us DU JIED aucune PROTECTION
' WUSICALE ne i RESISTE |

ol Sest joué G o
FESE ARG

lt.'s ﬂa P SH
pour pécher des données
et INFORMATIONS




Année 2 - n°16
Bimestriel
Février / Mars 2007

Hacker News Magazine

Et son complice italien

Hacker Journal

1er magazines européens Hacker

Boss: TheGuilty@hackerjournal it

Les camarades de la rédaction européenne
Christian Antonini, Bismarck it
Gualfero Trononi, Edoard Bzl
Barg the Gnoll, Amedeli

Sruguss, Sivio Ds Pecher

Contents by MOR.

Contact France:
Sprea Editions

Parc d afaires SILIC
1 Place Gustave Eifel
0 Box 10225

94 528 Rungis Gédex
com

Hacl
“Personne qui s'amuse a explorer ies spécificités des systemes de
programmation et la fagon d' ‘étendre leurs capacités, contrairement a de
nombreux utilisateurs qui préférent n'apprendre que le minimum nécessaire”

Vous avez dit casse-pieds ?

Tun'as pas le courage de tenter de changer ton avenir par peur de découvrr une liberté
que tu ne sounaites pas. (Franc Batito)

Nous avons tous
s  orcinateurs, systémes, ré
les ordinateurs. Les engrenages, mateiols SR e o
Comprendre le s élémen
diffcite,

Mise en page : Selestudio Srl
Coordination : Alessandra Calo

Assistant Directeur Artistique:
ide “Fo” Colombo

DTP: Marco Colombo Giardinell
Couverture: Daniele Festa

Editeur :
WLF Publishing SRL
atllo 71

Imprimeur :

Roto 2000,
Via Leonardo da Vinci 18/20
Casarile (M) tay
Distribution:

CCE - 33 rue Henard
75012, Paris France

Directeur de Ia publication

Compranc o nciconarent dos pcaree o msresaysimse deven do ok an ok

by ;.m pas intalr deus systimes d'explotalion,vous tesoblgd ' utser wv
o. lly
lor 50 rompor, approndie o 56 areurs. La curiogtd devien!dbs ors
une grande qualité. Nmporte qui peut apprendre. Ga G'est la moite
du traveil du hacker. Puis, il y a lautre moité. Encore plus indispen-
sable, encore plus essen

plus

d

ves - ordinateurs, téléphones, téléviseurs, réfrigérateurs, véhicules.
ue personne ne se demande comment o marche. Cost o

lous devons
avoir ouverts, ouvrons ceux des autres. Expliquons-leur mmmem a
fonctionne.

prendre. Mais

ne pas réagir. Des années et des années d'studes et d travail. On lui a
‘appris & débrancher son cervea
On vit miux sans se poser trop de questions.

i faut éveiller sa curiosité. C'estIa qu'elle dort, cachée. Quelque part... Lapproche
directe est toutefois difficie, car les zombis prennent peur, vous tournent e dos, vous in-
sultent, et se moquent de vous. Ceux qui 58 moquent sont es pires. s isnt parce qu'is
ont peu. Peur de découvrir o

" aoi

Lorguei, les photos, la
g ellent. lis

Skype

Dépot légal: & parution
ISSN : en cours

en appren-
ol oy
autres, s déclarent forfat. s ient plus fort qu'avant et font comme si de rien n'était. Peu
Importe. Tout ce qui nous intéresse, c'est de trouver ce “un sur mille”. st précieux car i

nous sauvera tous. Pour les 999 autres, ce hacker qui leur fait face, ne représente quune
Editori SpA  géne, A e it ;
Tout e conteny est I al’ “un sur mille bes
n Source sur le web.  d'eux pour révail mbis. Alors, bénis i

Oper
Les s son e o rtggs
r 1a version imprimée
L rédacton st pas responsabe e v
tes, documey s, dessins qui i sont
communiqués et 'engagent que la espon-
sabil de leurs aueurs
Sauf ascord pamcuhzrerpubhé ou non is
it pas renvoyeés
Les intcationsds prc ot d sresss st
e inormation fourie sans aucun but
publicitire

theguilty@hackerjournal.it

i v

souhiltez apporer volre contribution dorner
vous sac

cr i bde e s et rkduction, el oo sn s qulus et

st européenne, dresser 4 lle égaement en rancas.

redazione@hackerjournal.it



SECURITY UPDATE

PII‘EI[HS Informatiques
6t pirates

‘e mesures de sécurité prises der-
nidrement dans les aéroports ont
remis sur le devant de la scéne le
Isempitemel probiéme : nos objets

précieux voyagent-ils vraiment en tou-

e sécurité 7

Clest la béte noire de tout voyageur

mettre un objet précieux dans sa vali-

se pour sapercevoir qu'il a disparu &
atterrissage ! Car nous ne sommes
certainement pas les premiers a avoir
retrouvé notre valise ouverte et vidée
de son précieux contenu, ou méme &
constater sa disparition pure et simple

! Les assurances aéroportuaires 'ap-

portent pas grand-chose de plus et

méme si vous avez préalablement sou-
scrit une assurance spéciale, Iobjet en

Iui-méme est bien souvent plus impor-

e LAIR

pas toujours le cas, et tous
les aéroports n'appliquent
pas forcément la méme
liique, mais ca peut arriver. I
ne vous reste plus alors qu'a
prier pour que votre portable
anive i aussi & destination
et, e cas échant, quil arive
intact. Inutile de dire que le passage de
la valise aux rayons X avant le décolla-
ge va permettre & un tas de gens de voir
en détaille contenu effectif de vos baga-
ges et vous naurez plus qua croiser les
doigts pour retrouver votre PC & [arrivée.
Avec un peu de chance, vous retrouve:
rez peut-étre votre pantalon, et encore.
Etcest ‘commence:

cela demande un minimum
de culot.

1l 'agit ni plus ni moins
d'acheter un pistolet de
départ, vendu sans auto
risation de port d'arme, et
exclusivement utilisé pour
donner e départ des com-
pétitions sportives. Celui-ia méme qui
fait autant de bruit que le vrai, mais
sans blesser personne.

Mais pour les compagnies aériennes,
une arme reste une arme, et celle-ci se-
ra donc soumise & des controles bien
plus stricts que les controles usuels. Et
t ici que repose toute la stratégie.

car outre le portable, c'est surtout les i
formations quil contenait qui vous font

tant qu'une financiére.
Supposons que vous emmeniez avec
vous votre ordinateur portable, ce qui
est aujourd'hui monnaie courante en
voyage d'affaires ou autre.

Les nouvelies lois antiterrorisme visent &
déceler tout objet susceptible de dissi-
muler

des nnmn pour e vos vases voyagent
rmées |

Mettez
rigide fermée & clé. Toujours dans cet-
te mallette, ajourtez le pistolet de départ
et allez & Fenregistrement des baga-
ges. La, déclarez I'arme transportée
dans votre mallette. Les agents vous
feront rempiir un formulaire spécifique,
tandis quils contraleront le contenu de
votre valise, quils refermeront ensuite
avec toutes les précautions d'usage en
vous restituant la clé. Aprés quoi, la va-
lisette sera gardée bien en vue, au mé-
me titre que les bagages spéciaux. Au-

compagnie aérienne ne souhaite

craindre le pire, sachant que ces infor-

mations peuvent désormais tomber en-

tre les mains du premier venu. Adieu la
resprit !

dangereux... comme des batteries qui
pourraient cacher un explosif. Et dissi-
muler un détonateur entre le disque dur,
Ia carte mére et le ventiateur rest pas si
difficile que ga. l arrive ainsi parfois quon
nous interdise d'emmener notre portable:
avec nous, et quon nous impose de le
metre dans [a soute & bagages. Ce nlest

Peut-on éviter
le cauchemar ?
Pourtant, i existe un incroyable systé-
me gréce auquel vous étes quasiment
sir a100% de récupérer votre porta-
ble chéri en bout de course, méme si

avoir
bourrée d'armes, et votre valisette de-
viendra ainsi la chose la plus précieu-
s qui voyagera a bord de lavion, tele-
ment précieuse qu'on se gardera bien
de la soustraire clandestinement

Sceptiques ? Les pius grands reporters
au monde ont depuis longtemps adop-
1 cette technique pour transporter leurs
apparels photos. Pour de plus amples

'a, quant  lui, pas perdu ne serait-ce
qu'un trépied. Alors pourquoi Gane mar-
cherait pas aussi pour les ordinateurs 2

(3 )_{ Hacker News Magazine |
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&1 MAIL TO

P2P : LENT
ET RISQUE ?

lut tous |/ aitoujours ou quelques doutes
sura flabilts des programmes informatiques
et espére que quelquiun pourra maider. Mon
o bl concans s i
fomatiques de Windows X
importantes ? Leur .aecharqemem et it
mentindspensab  Losecord,corcemo -
le Plus : est-tl toujours aussilent quion e dit
Lademiére fos, fai mis 7 jous, pounelecnaryer
ey o e o i el
une veru, maisé,clen est vraiment 1op |
Ve votr revie super et rés ineressante. Jesﬁaﬁ

(IFEs @ e, mefs...

alut & tous, 'al un gros problé-

me : voila, je posséde un loctour
Mp3 Magnex music stand, qui lit les
cartes sd. J'ai donc acheté une carte
sd de 1GO sur laquelle |'ai enregistré
des chansors. A a 90ame. i st ar-
7816 car sur 'écran, 4 c6té de la piste,
<A 10,507 ol S e i
de morceaux enregistrables. Je vou-
drais savoir s'il était possible de fran
chir cette limite imposée

Zip

Cher Zip, nous n'avons pas sous Ia

Jattonds vos réponses avec impatience |
David

comme le tien sur le-

quel nous aurions pu tenter quelgue
chose. Nous transmettons donc ton
probléme  nos lecteurs : quelqu'un
est-il parvenu a franchir la limite
daffichage

< Cela sulti-
rait-la notre.

B0 2

Cher Alexandre, ce lien te sera probable-
ment utile

de sennuyer | quer-
tes questons que chose, il j nprendre
stéme dexplottation caractérisé par de nom- Alexandre.

rabiltss, fuits

e
e cour aucun risaus, I st indsporsable
deffectuer les mises a jour. Une procédure
ennuyeuse, il est vral, mals il exste une solu-
tion & ce probléme : passer a Linux !

)N

el

e prétend. En fait, et pour étre plus précis,
tout dépend du nombre et de a aile de tes fi-
chiers partagés. Plus tu télécharges, plus le
nombre de fichiers partagés augmente, plus
tu deviens un «nceuch Intéressant du résea,

charger d fichiers protégés par le copyri-
ght,et s sanctions augmentent des lors

tol-méme ce type de fchiers
au échargemen,ce qui et prtiquement

votre revue d'une
Yamn ou d'une autre... merci d'avance !
Pascal

Oui, clest possible, bien sir ! Il suffit
d'avoir de bonnes idées, de bonnes.
capacités rédactionnelles, ot de sui-
vre les quelques régles que nous pou-
vons tenvoyer situ décides un jour de
te lancer !

Nous sttendons ts Idées, originses

et ‘queue, mais ciest comme ¢a que
i oy

r, a vaut aus-
si pour tous ceux

qu
nous faire part de leurs idées |

i
traitement de texte




Selm & tous 1 Je viens d'acheter
\pour la premiére fois volre re-
vue et e dois dire... qu'slle me plait
‘beaucoup | Ok, e suis loin d'étre un

dusts e romaruie  vos arcies
ont trés intéressants, mais peut-
e deviezwous patle approfon-
dir un peu plus les themes abor-
. par otomte e
Ia police et de a fagon dont s coin-
cent les utilisateurs du p2p, mais
uand vous pariez ou pro-
sy peay
crez qu'un peit encadré. Alors que lorsque vous en parlez dans I'article, vous le fai-
tes de fagon & ce que cola ressemble au résume d'un texte pius approfond... man-
queriez-vous de papier ? :-) A part ¢a... vous pouvez compter & partir d‘aujourd hui
sur un nouveau fecteur |
Bon courage & tous et longue via & votre revie |

A Alain, VM it aus comme ga !
Pas do gaspillage

Omar
Nos nouveaux lecteurs sont toujours les bienvenus !

Certes, nous ne pouvons pas tout dire sur un simple article de deux pages. Le
papier ? Oui, on en manque aussl, car ce n'est pas des livres que nous écri-
vons, mais juste des articles i Les encadrés sont destinés & fournir de plus
amples informations sur le sujet principal de I'article. De plus, il n'est pas pos-
sible d'approfondir tous les articles. Un jour, nous évoquons un probleme de

CRACK!

lut ! Je m'appelle Alexkingdom
et jai 16 ans. Jaurais une chose.

ple qui provoquent des bugs,
alors que ceux qui les dénoncent ne
i réponse.

Auriez-vous quelques programmes déia
préts & me conseiller, ou une méthode
pouren créorun ?

Alex

Cracker un jeu en ligne est un déiit et
nous te déconseillons vivement de le.

1ui-c, la diplomatie est beaucoup plus.
efficace qu'un programme déja prét
(qui par ailleurs n'existe pas, e

etastuces super confidentiels | Nous menons aussi cette politique pour équi-
librer les articles et rendre leur lecture agréable a ceux qui sont confrontés
pour la premire fois a ce sujet mais aussi a ceux qui, au contraire, sont déja
des experts sura question...SI tu continues & nous suivre, tu verras que 16t ou

mesure oi
facon donta été créé ce Dmunmml).
Continue toutefois a lire notre revue,
cartu verras apparaitre au fur eta me-
sure tout ce dont tu as besoin pour
approfondir tes connaissances, si tu

aident a mieux comprendre vos attentes !

Birvier... windiows 1 |

utilis Windows XP un d by

b N il i et on Gt e Widows o nious s pou-
qui me permet de créer un CD bootable,  vons malheureusement rien y faire, &
ou méme de créer un CD & partir d'une liser un programme spéci
image.iso. Je n'arrive pas acroire qus ce  comme Nero par exemple.
soitimpossible, car | ai déja vu certains de
‘mes amis lo faire sur MAC OSX. Vous sa-
vez silrement comment faire ?

Robert

Cher Robert, ce que tu nous dis I est
en revanche trés plausible, 4 savoir
quil est possible que Windows ne per-
mette pas de créer un CD bootable tan-
dis que clest possible sous Mac OSX.

5,;
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[N SUR LA PLUS
HAUTE MARCHE

Sam doute ne savait-elle méme pas

e

une Société australienne qui organise des

séminaires d'affaires et d'autres choses

du méme style, a envoyé entre 2004 et

2006 quelque 280 millions de

«indésirables», dont 74 millions sont ef-

fectivement arrives  d
ciéts, Clarity1,

de Perth, a une amende

de 45 millions de dollars, tandis que son

Président va devoir débourser un million

supplémentaire w.m premiere fois

société au

ndamné

dans un procés de ce

SUW IR ocnre. ouvert suite 2

e i diposéo

doyeun Nogl I

n beau cadeau | Google a offert
30000 dollars  Creative Commons,
Forganisation qui gére tout ce qui con-
cerneles licences homonymes. Pour ceux
qui lauraient oublié, rappelons que Ia li-
cence Creative Commons conserve tous
les droits

d

ses contenus. Pour Google, cette somme
nest qu'une goutte d'eau, mais il en va
certainement tout autrement pour Creati-
ve Commons. Il 'agit surtout d'un messa-
ge symbolique concernant a valeur attri-
buée par Google a ce type de licence.

on 2.0.5. Une mis

me s'il est encore un peu
@t pour le dire, I'union en-
tre Adobe et Mozilla pourrait bien
donner des résultats largement
supérieurs aux attentes et sur-
tout ébranler un monde qui, en
suivant le mauvais exemple de Mi-
crosoft, semble dominé par le sof-
fs propriétaire. De quoi sag
7 Adobe va mettre & di
Spoakiie Moo e Sk st
de sa ActionScript Virtual Machine
afin dlobtenir une meilleure intégra
tion entre les difiérentes technolo-
les, Flash et Firefox. Ce projet, dé-
bormes Tafhar,towaltabout 0
2008. On est en droit de penser quiil
devrait rendre la vie d'lntemet Explo-
rer encore plus dificile (si

utilisant Firefox plutdt que le naviga:
teur de Microsoft, Le code d

in sera développé par une équipe
composée de 11 personnes et se
ra distribué avec des licences open
source (MPL/GPL/LGPL). Si vous le
souhaitez, vous pouvez suivre [6vo-
ution des travaux sur http://snipur
com/Hmvk

CANTHCHAMBRE DE RED HAT

estdi

acom-
X.org 71, qui supporte

Toeil.

4

Fedora. Il y a donc fort & parier que les nouveaés de

Redrat. Vous pouves téiécharger out 0e qu conceme
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LiPod a son virus !

LiPod est le bébé c'Apple. Apple produit Mac OSX et ca.
Cest une certitude ! Les virus, c'est Windows qui se les
tape. Et Windows, c’est le bébé de Microsoft. C'est Micro-
soft qui devait se choper les virus. Alors, pourquol des iPod
ont-is 616 distribués avec un virus a fintérieur ?

Car, cest bel et bien arrivé. Une pelite quantité diPod a en ef-
fet quitté I'usine en emportant avec elle une surprise inatten-
due : un virus pas vraiment nouveau appelé RavMonE exe.
Apple a émis un communiqué dans lequel ele reprochait a
Microsoft de ne pas étre assez efficace contre les virus.
Alors Microsot a reproché & Apple de ne pas contrdler sufi-
‘samment la qualité de ses iPod. Bref, des querelles comme
dans Laurel et Hardy. Tandis que les deux grandes sociétés
se disputaient comme lors d'une réunion de copropriété,
iPod, eux, étaient distribués aux clients avec leurs virus. Dan-
gereux ? Uniquement sils sont eliés & un PC Windows |

DVD Jon ? Personne ne peut I'arréter !

Jon Lech Johansen est notre idole. Il n'avait que 17 ans
lorsqu'il s'est apergu qu'il ne pouvait pas visionner les
DVD régulidrement achetés par sa famille sur son ordi-
nateur Linux. Il a donc bidouilé quelques trucs, en écrivant

regarde un DVD sur Linux ? Depuis, le pseudo de DVD Jon

Iuf est resté.

Aujourd'hui, DVD Jon (www.nanocrew.net/) a 22 ans et re-

vient surle devant de la scéne. Il a pris FairPlay, le DAM d'Ap:

ple, pour analyser son systéme de fonctionnement et trouver
e ses principes de conception. Sans

toucher au programme d'origine, i

dlune opération qui nous
concerme tous, pas vrai
Etpouruol Appe st ollolasau
cette fagon ? DVD
Jona eu une idée. ll a fon o psvey apnckg DoubleTwist
Ventures (http://doubletwistventures.com/), et vend mainte-

XDVDJon st pent et
déj hacker...

WICROSOFT

DECSS ota [

“N i

1aloi mais I 2 rejetées
par dow 0. Dun autre ca16, quelle loi viole-t-on lorsqu'on

(Extrait d'un communiqué de presse Apple)




S1 yOTRE IpOD
RENFERN\E LE VIRUS

est hmu?ﬂﬁnn et convert en exécutable

avec outilPy2exs ). sagitdun
lmm lefaitde se wmer s disques il e gale-
unl

Personne n'est a l'abri !

Etalors, DVD Jon, les virus... Apple serait-elle la victime et
Microsoft s appréterait-elle & gagner la “guerre musicale™?
Loin de la ! Car tout le monde y laisse des plumes.

En septembre dernier, le DRM
de Microsoft avait déja été violé
B e
FairUsedWM. ¢

Alalimite,

e Miioaes ot i

 des nombreux antivirus pour Windows, en essai gratuit pendant 30
o et degerl robie.Vous ouere vt s inomatons
page Apple

iwbmunm quant a efl, sur’ mlpJ/snwn.cnmlWMS

nant son program:
salicence.

Apple 'a pas encore fait de communiqué & ce sujet, ni lancé
de procédure contre le jeune homme. Lalgorithme e FairPlay
est du domaine public ; il est diffcile d'établir s'l existe des
bases légales pour Iaccuser d'un quelconque délit. Si la so.
ciété e fail rien, et si Jon poursuit son initiative, alors le mo-
nopole diApple risque fort d'en prendre un coup !
Actuellemen, une chanson achetée sur iTunes Store ne peut
&tre écoutée que sur un iPod (elle peut étre gravée au format
MP3 sur un CD et perd ainsi toute protection, mais cest un
autre sujet). Toujours actuellement, une chanson achetée sur
un autre site d'achat en ligne de musique et protégée par un
autre DRM, ne fonctionne pas sur un iPod.

Une entreprise qui achéterait le programme de DVD Jon,
pourrait profiter de deux atouts : créer des lecteurs de mu-
Sique pouvant reproduire des chansons protégées acheté
sur Tunes Music Store ; ou vendre des chansons protégées
pouvant étre écoutées sur un iPod

Ce qui est a la fois intéressant et paradoxal dans cette hi-
Stoire, cest que pour réussir & mettre fin au monopole dAp-
ple, le programme de DVD Jon affuble les chansons d'une
capsule de codes. Gette couche de cryptage supplémentai-
re, est a son tour un véritable DRM ! Si ce n'est que, cette
fois, le DRM permettrait d'écouter des morceaux partout, &
partir de n'importe quel site d'achat on line de musique, sans

avoir & respecter les limites imposées

au départ

Ce serait un grand pas en avant |
Et clest peut-étre pour ¢a que les

/e aux entreprises disposées & acheter

Jon Le
hansen,

aujourd hui

pour le faire comprendre & tous.
En attendant, félicitations & no-
D Jon ! Avant lu
RealNetworks sy était
essayé, néanmoins
sans succes, de par les
changements appor-
tés a FairPlay par
Apple.

Son idée parait
simple tout en
étant extréme-
ment efficace.

ment de sa torpeur lorsqu'l s'agit
do DAM 6! ca, pour combler a
faille. Mais, il a suffit de quelques
jours pour que les programmeurs.
du hack remettent simplement &
jour leur programme. Et clest ain-
s qua commencé la lutte des plus
mes et vo-

Ia plus récente, selon nous, de & Notes de DVD Jon.
FairlUse4WM a 'adresse suivan-

te: hitp://snipurl.com/10h2e, mals nous ne pouvons pas vous.
garantir quelle fonctionne ou qu'elle vous convienne.

(Dans tous les cas, elle doit étre uniquement utilisée sur les
fichiers de musique légalement en votre possession, et non
pour pirater des chansons).

mes are a‘’changing (Bob Dylan)

Les temps changent. Les protections totalement stupi-
des dont sont affublés les morceaux de musigue, tom
bent les unes aprés les au-
tres. Nous ne piratons pas, ja-
mais | Mais nous demandons
toujours des prix plus aborda-
bles et faisons respecter notre
droit de faire ce que souhai-
tons de la musique que nous
avons légalement achetée, y
compris le droit de faire des
copies de sauvegarde ou de
préter un morceau & nos amis pour leur permettre de déci-
der de facheter ou non par la suite. Les protections sont stu-
pides. Les hackers sont des gens intelligents, surtout ceux
qui trouvent le moyen de contourner le systéme sans com-
mettre de dlits.

WICROSOFT
CONTRE APPLE

et en cause. Le fit quil s trouve sur un ectaur de mu-

contlés s cortenss ot 4 ualsdupodt
(Jonathan Poon, responsable chez Microsot du contrdle antivi-
us zvant la sortie du programme).
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mémejdesfserveurs) Vo [quelquesfirucs pourd esjaenichery!

arrive & voir la structure de ses.

| arrive parfois qu'en se con-
nectant & un serveur web, on
répertoires.

ET L'ETHIQUE
DANS TOUT
L -

= L& jeu des devinettes

Sans doute la moitié du travail d'un
hacker réside-t-elle dans son habi-
1ité & deviner les noms, qu'il s'agis-

e ™" se de mots de passe ou, comme ici,
vigateu, s é

res. Vous pouez aussi var los scripls el

Jesaures hios, invisibls gormalement

{enconsultant simj e Htmi. 10135y
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Lune des fagons les plus simples
pour empécher Google de fouiller
dans les répertolres de notre site,

iste a empécher GoogleBot
(émissaire du moteur de recherche
qui se balade a travers le web pour
recueillir des informations) d'indexer
nos matériels.

User-agent: +
sallow: /images/

fegi-bin/
Disallow: /private/

images, icons, pictures, pics, figures, images, femétres

1og, logs

Index of /dcariweb/Refs/_vt_cnf

Sass@aey

Iy Ire 3 61e créeé a parii dos ex-
tensions serveurs de Fronipage Microsot. I
ny a pas de fichiers particuliérement étran-
‘ges. Pour ariver a voir ce réperioire, 0
‘pourrait en revanche se cacher fout et 'im-
porte quoi, une simple recherche sur Google
sufit, en tapant «_vnt_cnts.
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Devenez GHASSEUR
fe codes
avec GOOGLE

Avec Google, vous pouvez passer en revue les plus

(Jrandes archives de codes du monde entier
Alors nattendez plus ! Jetezy un @il !

i vous tapez http://www.goo-
gle.com/codesearch dans vo-

époustouflantes. Vous ne vous rappe-
RS S S o

apparaitre une fenétre vous ou-
s d'un univers trés spé-
cial: Ia recherche de codes.

Dans le monde, l existe bien sr des mil-
liards et des millards de lignes de co-
des, écrites pour les raisons les plus di-
verses. Google Code Search a lout spé-
cialement é16 créé pour vous permettre.
daller fouiner dedans, en facilitant au
mieux es possiviltés de recherche.

Un systéme quasi parfait pour Open
Sourcs o code Rl et par RO

e de 2 Tout est 14, il
et
code déja
Dailours,ls| mgémeurs de Google qui
ontmis au point ce systéme, et qui bien
souvent sont des créateurs de projets
Open Source, I'utlisent déja en inter-
ne pour développer d'autres services
que nous verrons apparaitre trés pro-
chainement.

Les hons trucs

Gons un out g dpess de capacnes

UELS
c%DES ?

aogle Code Search est congu pour

chercher tou type de code dans n'im-
porte quel langage et pas seulement en

1§12 [ Hacker News Magazine

Pour comment le faire
fonctionner au mieux, il ne vous re-
ste plus qu'a lessayer, en appliquant
quelques régles simples.

- il accepte les expressions rationnel-
les. Pour ceux qui ne sauraient pas de
quoi il s'agit, outre le fait qu'lles per-
mettent des recherches textuelles tres
puissantes, vous pouvez consulter Goo-
gle et taper ladresse suivante : htp:/
www.google.com/help/faq_codesear-
chhtmi#regexp

- vous pouvez faire des recherches
par chaine, exactement comme lorsque
Vous les écrivez entre guillemes ;

-l est capable dfeffectuer des recher-

ALa toute derniére merveille de Ia galaxi
Googl. Un ol de hacking parait ot rs.
puissant

ches uniquement dans des fichiers
ou répertoires qui coincident parfai-
tement avec I'expression rationnel
Ie utilisée. La syntaxe est la suivante
fichier:<expression rationnelle>
toujours en utiisant les expressions ra-
tionnelles, vous pouvez focaliser Ia re.
cherche aux packa -odes
erits dans un langage determlne avec
lang -..., et aux fichiers qui respectent
n moe de cence spaciidue, on ol
santlicense
Aprés quol, la recherche lbre est bien

mots que, par décen-
ce, nous ne prononcerons pas, ou des



phrases & se rouler par lerre, ou enco-
e des commentaires en tout genre... &
vous de vous amuser  les trouver |

=: Explorons les zones
d'ombre

Bien sdr, un outil aussi efficace et
puissant ne peut que faciliter le tra-
vail de ceux qui souhaitent en savoir
plus sur les aspects, méme secrets,
du code en circulation. Google Code
Search devient ainsi un outil de hacking
tres puissant. Un exemple ? Aussitot it
aussitot fait |
Ecrivez dans la fenétre de recherche
de Google *keygen name serial winzip”.
Vous étes alors transféré sur une page
dont fadresse est la suivante (du moins
était-ce le cas lorsque nous favons fait):
i googlecomicodesesrt i
=Keygen:nameserial+winzip
ooy ok

Observez le second lien : The Sour-

fichier zip avec le générateur de clés.
Mais ce nest que le début.

Lorsque vous recherchez une phrase
du style <buffer “should be big enou-

P s o e o
s 'espace de mémoire allous devrait
eue sumsam pour lobjectif du program-
e. Ce “devrait” devient toutefois auto-
manquemenl fun des points faibles du
code et une arme pour des actions de
hacking a approfondir. Nous avons ainsi
découvert une limite potentiellement ca:
pable de faire bugger le systeme pour e-
quel il a 616 écrit !
Il est ensuite facile de trouver les points
faibles, ceux que les programmeurs lais-

Alape angahy (echoarin."$. (6ET
POSTICOOKIEREQUEST) ot on 271 seco-
2 10 200 points d'entrée
ﬂalzmms o loal utant ¢ ataques pos-
bles par le biais d'une SOL Injection

sent en suspens pour mieux les déve-
lopper par la suite, ceux qui deviennent
les bugs classiques & résoudre dans les

RECHERCHE AVANCEE

ans la page de recherche avancée de Google Cade Search, vous avez la possibi:
1ité de spécifer avec davantage de facilité, ce que LT réellement.

tie page consultable
code_search est ¢

o
nm[\réma <]ua Y
n'étes pas habitu 4 les utiis
cansulerdanciens uméros
ses, 0U Vous re-famil

Tathosse subante i

er. Pour mieu

iasyn

Gor
nelles du Posix, mais un nombre largen

us pourriez rencantrer concerne les expressions rationnelles

ww.google.c
st nécessita pas ¢ exphcaon. L sl
sivous

e de quol il sagit, vous por

er Magazine, ayant traité du suiet a diverses repri-
taxe, Que vous pourrez lire &n
kipedia.org/wiki/Expression_rationnelle
le Code Search 'utiise pas vraiment toutes I

oute tranquillté &

P és des expressions ration-
uffisant pour la plupart des cas.

RESTEZ
LIBRES !

0us ne voyez sirement pas d'un res

bon il le fait que volre code puisse
tomber entre les griffes des agents de
recherche lancés par Google sur le ré-

Sivous souhaitez protéger e code

Sk o it D o ce ok
de votre paguet de codes, insérez un fi-
cher texte que vous

i, et qui contiendra ces deu

Ainsi, Google ne pourra plus aller mou-
charder vos petits secrets.

versions suivantes. Comment procéder?
Essayez de taper tout simplement dans
le champ de recherche de Google, une
phrase dans ce style : *fix this'

Cent seize mille lignes de code con

A Les zones d'ombre du code mondial
Wauront plus de secret pour vous |

tiennent Ia note des programmeurs oi
il est dit concrétement que ce point re-
ste & fixer, ou est problématiaue ou en-
core incomplet.

Pas mal comme point de départ pour
dautres études, pas vrai ?

La recherche des codes propriétaires
ou confidentiels est bien sar trés facile,
si vous cherchez tout simplement par
exemple “confidential proprietary”.
Certes, il est plus excitant de taper des
phrases comme Celles-ci : <"backdoor
password” (warninglshell)>. Attention
toutefois & e pas les utiiser autrement
que pour satisfaire volre curiosité |

G:
gabrynewfield@gmailc
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e projet Openinfreno met a vo-
tre disposition un outil d'en-
trainement parfait pour at-
taquer (et défendre) des sy-

stemes Informatiques. Son nom ?

Root Wars. Mais pas de panique !

Crest juste une simulation. Durant

V'assaut d'un systéme, le principal

objectif consiste & obtenir les pri-

vileges de root pour étre en mesu-
re de controler totalement le systé-
me, bref, nen faire qu'une bouchée!

Dommage toutefois que les propriétai-

res des systémes ne soient pas si con-

tents de les voir en mauvalse posture.

Et quil ne soit pas non plus trés 1égal

de pratiquer ce genre dactivités,

Comment faire alors, pour S'entrainer?

Ceest simple : jouer & Root Wars | Un

UNIX ONLY, MAIS PAS
POUR LONGTEWPS |

EUAs R R

ent s sousdes syaimes “nix,

e sourco st fisposiion do
ousetentaut ramont ey poma]

fonctionne également sur Windo

Mol quist <o ul er e pls xcitat 7

Siinfiltrer dans environnement de Root

Warsou nw Ie systéme Windows qui

Théber

D14 Hacker News Magazing

systéme virtuel créé de toute piece
pour voir qui va réussir a linfitrer, ou
encore pour savoir si celui quile défend
sera capable d'assurer.

Openinireno est un projet Open Source
destiné & mettre en place un environ-
nement de Root Wars liorement exploi-
table par tous.

que le projet Root Wars est né, et ce,
& partir des idées mises en pratique
lors de cet événement. Méme sl reste
bien peu du code dorigine : es optimi-
sations et les amliorations sont prati-
quement permanentes,
Aujourdhui, Openinfreno est & disposi-
tion de tous et il sufft de se connecter

A Le cangrés 2003 au cours duguel le
projet Openlnfreno a été lancé |

1l était une fois ToorCon.

Le projet Openinfreno a été créé

n 2003, lors du congrés ToorCon
(http://www.toorcon.org), 'un des
nombreux rassemblements de hac-
kers, dont la huitiéme édition vient
de sachever.! Mais Ia nest pas la que-
stion ! Ce qui nous intéresse en revan-
che c'est que Cest a cet endroit méme

sur hitp f.net pour 1616-
charger le software et la documenta-
tion correspondante. Vous aurez besoin
dun systeme *nix capable bien sr de
compiler le programme. A vous ensui-
te de comprendre le fonctionnement du
systéme et de participer... ou de lancer

Votre propre defi a Root Wars.

‘peu d'avance sur
Iéquipe Digital Revelation.



Openinfreno se base sur le princi-

e des agents. Un agent client est
stallé sur chaque serveur présent dans
le réseau cible et examine le répertoire
de roota la recherche de “drapeaux’
chier portant le nom team_*, 00 Fastér

QUEST-CE
Qul WARCHE?

inux (avec kernel 2.0 8 2.6)
RedHat Linux 5.0 ou supérieur
RedHat Enterprise Server 2.0

SuSE 8.0 ou supérieur
Gentoo 20031 ou supérieur
P o
Debian 2.0 ou supé
Wanarake 6 ou upéreur
Knoppix 3.5 ou supérieur
FreeBSD 4.7 ou supérieur
NetBSD upérieur
OpenBSD 2.7 ou supérieur
Mac 05X 10.2 ou supérieur

Au cours des prochains mois, vous pou-
vez vous attendre 4 ce qu'll Soit compati-

Four s autres systemes par exempleVi-
st2),les délas sont un peu plus longs.

g

hogw

e représente le nom de l'équipe, et
hash préétabli qui garantit l'au-
thenticité du fichier)
Un serveur d'agents communique ré-
quiierement avec tous les agents client
pour amasser les données sur les sco-
res. Un serveur de scores, score ser-
ver, dresse effectivement le classe-

ent
Un scus-systéme daffichage, écrten
PHP, vient compléter Openinfreno ain-
si que des programmes de gestion et
de maintenance, pour créer et suppri-
mer des utlisateurs, gérer les cibles et
controler le trafic

We HAve THe WAY IN

Linux InsTALL FesT
On Sunday, April 21
n11:00 a.m. to 430 p.m.
erckhoff Hall State Rooms

gy

yaLbue)

A Gare & coux qui so présentent sans un
routeur de secours

Apprendre du passé

Pour comprendre un peu mieux
comment fonctionne Openinfre-
no, le

Vous le trou-

verez  la pa-
ge suivante
hitp Hienipur.

Le réoit est trés
ey
défi a duré neuf

heures puﬂc(uees de nombreux incon-
vénients, comme par exemple des Ma-
chines Windows qui se trouvaient par
mégarde dans le réseau et ont donné
des points inattendus & une équipe. Un
défi qui a également montré que Client
et serveur ne communiquaient pas suf-

Infreno : verbe latin
com/10are. qui sigifie brider.
(ians htty://openinfrene.sf net]

Qu EST-CE
00T WAR

vant tout, c'est un ré-
ble mis a dispo-

, dans lequel plusieurs
équipes s'affrontent. Chaque
équipe tente de capturer les
serveurs du réseau et de

défendre face a I'as-
saut des autres. Dans un

s considérs comme une bonne mesi-
1e de protection ! Les concurrents ramé-
nent leur ordinateur, e nécessaire pour
Se connecter au rés
quils sounaitent, Dans Ie
Knopp o aurs i
s, afin de
fer son prope
! déconslle o participer
Sl Windows, 3 mois

e

gén
e sociee “Uaﬂ]*‘”r‘ﬂu"‘l\w»‘\

fisamment en code pour siassurer que
Ia communication ne soit pas surveil-
Iée ou altérée, et que e schéma des
scores pourrat étre encore améliore,
ete. et
Pourtant, a poste-
tiori, e systéme a
fonctionne et le dé-
fia été un réel suc-
cés. Cest a nous
maintenant quil re-
vient de diffuser le
sport de Root Wars et de donner un
coup de pouce pour ameliorer con-
stamment le code. Maintenant, vous
avez toutes les cartes en main pour
vous lancer

arlathotep
nyartat hatﬂndﬁa{kcnmﬁm it
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nom ? Amarok. Et clest
‘quoi au juste ? Un lecteur au-
dio, ou plutdt LE player, ce-

lui dont nous révons tou:

concu pour les systémes Unix et L
nux. Quels types de média Amarok
‘supporte-t-l ? Aucun. Mas la question

o

NIRRT EAE R

i

est plutot mal posée, car cest comme
si vous nous demandiez quel type de
caractéres peut étre utiisé sur Open
Office.

Bien i, aucun ou tous & la fois. Ce
nest pas Open Office qui le décide,
ce sont les polices que nous téléchar-
geons et que nous souhaitons utiiser,
qui sont

INSTALLER
Sou uNEux

marok est disponible, déja prét pour
les différentes distributions Linux,
en les couvrant presque toutes et dans
certains cas, méme celles légérement
ésotériques.
Vous pourrez le télé
I e distribution 4 Iadres-

arger tout ef

download

Clest la méme chose
pour Amarok. C'est
un moteur, un mo-
teur de repro-
duction musi-

cale. C'est en-

sulte a nous de
décider ce quiil

doit reproduire.

pe
de format. Je dis bien
oo Bret, i gt lbre 1 ity

C)

ANon aux protections
qui profitent 2 une

Amarok st un lecteur audio Special Linux,
Bgalement venu libérer./a musique de toutes ses
contraintes et droits d'auteur et ce; au nez du Orm

Qui dit lecteur libre
dit musique libre

Pour un lecteur audio libre, la musi-
que doit rester libre. Etil en va ain-
si, gréce 4 la collaboration avec Ma-
gnatune — We are not evil - dont la phi-
losophie parle delle-méme : “testez
avant dacheter”. Sur Magnatune,
vous ne trouverez pas dexirai-

ts de 30 secondes, un temps

iugé trop court pour appré-

cier un quelconque morceau.

hez Magnatune, le mode-
e du shareware a été appli-
qué & la musique : vous la
Sl
achetée
i oho voum il o
achetez, et en plus & bas prix, 2
rés bas prix : cing dollars (moins de.
cmq &uros) pour Falbum entier, car
les auteurs présents sur Magnatune




sont indépendants de tout label. Vous
ne payez ainsi que la somme réelle-
ment due et nengraissez pas les gros-
e maisons d disque qu en metint
plein les

ca fonctionnat, volla tout ! Ce sont des
utilisateurs comme nous, qui gagnent
leur vie sans exces. Et ce, au nez des
coups de filet organisés par ceux qui
tentent par tous les moyens d'arréter

ochs
it e vecenes S
est destinée personne
dautre. liny a personne e apayer
et Magnatune peut poursuivre ses ac-

tivités en toute tranquillté, toujours en

A La preuve qu'on peu faire tourner la
musique chez MacOSX comme chez Linux.

dehors de toute protection DRM.

Parce que chez Magnatune, on  com-
pris que la musique était faite ainsi - s
elle nous plait, on ne pourra alors plus
s'en passer. On n'en abusera pas, on
achétera le CD ou on téléchargera les
morceaux sous licence pour les utiiser
& des fins commerciales, mais dans.
tous les cas, e risque que quelqu'un en
abuse reste largement compensé par le
bien-fondé de la proposition de vente.
Cela explique le pourquoi du “we are
not evil. Ce ne sont pas des diables, ni
des méchants. lls ont compris comment

Sous
WAC OSX
Amgmk esltl ‘f::é !:cE\L!"ﬂ ulilisalinl}
tois d'utiliser Fink avant.

Firk, cst cet environnement étudié pour
Mac OSX qui permet de faciliter e por-

ting du software Unix sous le systéme
dexploitation de la pomme, en fournis-
sant également

un pack, de softe q
utilisable par nimporte quel utilisateur.
Bien s0r,les choses ne se passent pas
toujours aussi bien, mais Fink vous se-

les outils pour en faire
il soit également

ra certainement utle. Amarok et Fink u-
sionnent en suant e ndeations e
page suivante : http://amarok kde.org
narokuikindexmp0n 05 X

Vinexorable. Et au nez des modales
ui

qui
résister a la liberté numérique, si natu-
relle et inexorable.

Scripts libres

Comme tous les projets Open Sour-

de ces suggestions, conseils, ajouts et
coues aue Vous, ulisateurs, avez v
s aux programmeurs d'Amarok. I

Py parlms de signaler un bug ou de
suggérer une fonction & ajouter, pour
évelller Ia créativité des programmeurs
et améliorer ainsi le produit. Toutefois,

A Ga vous rappelie Tunes 7 G
mais sans aucun pr et v
dird b i pos e do S uros

‘pour un album complef

non sans avoir préalablement jeté un
ceil aux dizaines de scripts qui appor-
tent déja des solutions 4 la plupart de
vos exigences. Vous pourrez les
télécharger  ladresse suivan-
te - hitp://amarok kde.org/wikil
Scripts

Pour citer les plus banals : le
script permettant d'afficher
surle bureau la cou-
verture de [album

en cours d'exécu-
tion, ou encore ce-
lui pour créer I'éti-
quette du CD téléchar-
gé. Vous y trouverez

PLUS
u\AaNAwNE I

e
de Berkeley, en Californi
par John Buckman. La régle el
ple: 50% du produit e fa vente st de-
stiné  Fartiste, 10% au projet Amarok
qui livkre Futiisateur, de touts plate-for-
me,de Futlsation dosdférent produi
s estampillé et verrouillés,
grammes qul esponnent Souvent vos
habitudes. Quant au reste, i est destiné
auabel. Depuis peu, vous pouvez égale-
ment recevoir les albums sur CD.
Les morceaux et le contrat consécutif
passé avec les artistes ayant adhéré &
Magnatune, sont distribués sous la li-
cence Gréatives Commons Attribution-
NonGommercial-ShareAlike.
Actuelement e artstes contacts de
fagon non ex
pour un total de presque 500 album
sans aucun Digital Rights Management,
“est-d-dire sans aucun DAM, qui ne d
signe rien d'autre que
Ie éniéme controle de
protection des droits
Un systéme guiacom-
me résultat de proté-
ger exclusivement les
normes nértscom-
merciaux des puissan-
tes maisons de disaue,
alors que Texistence
de Magnatune mon-
tre qu'l est possible
obliger les
utlsateurs a payer des sommes exorbi-
tantes et ce, en faveur d'une poignée.

toutefois des drivers pour commandes.
ainfrarouge et des players portables

et rien ne vous interdit, pour les
meilleurs d'entre vous, d'écrire
justement votre script person-
nel. Les régles ? Toutes in-
scrites 4 la page suivante
hitp://amarok kde.org/
wiki/Script-Writing

ControlB:
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lous ses seerels !

i vous avez peur de le cas-

ser, nous avons pris le risque

pour vous | Nous avons dé-

monté I'un des lecteurs MP3
Tes plus pet

sophistiau

- ple typique da Ianenr
T enponse

g!meuvs dAane a

ms tournevis
parialspoy doe
lica-

ouvrez-e pour Etudier

sans les raer. Inutile de dire que nous
nous dégageons de toute responsabi-

:: Opération numéro 2

D'un autre coté, si vous aimez le mod-
ding, voici un véritable défi que vous.
n'hésiterez pas a relever
Opération numeéro 1

N extrémités de I'Pod, vous trou-

Iégére couche de colle.
e ]

et 4 o

\

Avant de com-

) i e
o

foccurrence, ne sont que deux
untournevis de pelite taill et une petite
spatule en plastique rigide qui vous ser-
vira & démonter les parties en plastique

1o¢ 1 proloction sens abimer oe 2
ds extérieurs.

Retirez trés

fes morceaux. Atletion  ia parte -
sérée sur le circuil imprimé au cenir
Procédez toujours trés délicatement,
sans forcer les composants.




nique intérieur, aussi bien celle du
aut que celle du bas.

Opération numéro 4
Aaide de la petite spatule en plasti-
que, retirez la protection métallique,
désormais libérée des petites vis.
Repétez l'opération dans la partie
supérieure et inférieure u lecteur.

Jipseene de I'iPod est en réalité
un microcontroleur disposant de tou-

sarties audio et de Ialimentation. C'est
fe véritable moteur du dispositf, équipé
en plus d'un circuit de mémoire externe.
Dans les précédents iPod, la puce était f-
briquée pour Apple dans les labora-toires

de la Portal-

nouvelle gamme,
clest Samsung
qui est deve-
nuele fournis-
officil.

Opération numéro 5

Vous pouvez enfin exraire le “cceur”
de I'Pod Shutfle de sa coque de pro-
tection : la fameuse carte électroni-
que. Poussez-la soigneusement en
vous aidant de la spatule en plastique.

Opération numeéro 6

Voici la partie supérieure de la carte
contenant la logique. Les cing con-
tacts des touches disposés en croix
et le microproces-seur ARM sautent
immédiatement aux yeux. Un proces-
‘seur que fon reconnait tout de suite a la

des écouteurs et les contacts pour la

Opération numero 8
Vous voici face & un petit bijou de
miniaturisation. Une fois la bat-terie
lithium-polymére retirée, vous remar
querez a droite sous le connecteur des
écouteurs, la pelite puce mémoire qui
contient toutes vos chansons.

numéro 9

connexion
&un support.

Opération numéro 7

Retournez le circuit imprime. Vous
y découvrirez la batterie rectan-
gulaire et le connecteur des écou-
teurs. Une technologie remarquable
qui fait de ce connecteur un systé-
me dinterface multiple, adapté  des
écouteurs, cable USB et & un éventuel
chargeur de batterie externe (inutile si
vous avez un ordinateur déja capable
de fournir via USB toute Iénergie dont
vo-tre iPod a besoin)

Voici les composants qui, une fois
assemblés, forment I'iPod Shuffle.
Passionnant, non ? Peut-élre que cer-
tains d'entre vous, passio-nnés de
modding, auront des idées de modi
fication originales, pour no-tre minu-
scule lecteur. Difficile dans des espa-
ces aussi étroits, mais ne jamais dire
jamais | m

» Nous voici
avec nolre pe-
it bijou qui
a finalement
16 remonts,
prét tout |
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Iémoignagej i) graupey Ilg)llal.'lﬂ.’l's Siig Ia
Jlis) gave l,'}’lll.'l'ﬂllaq'll_ﬂﬂﬂjlﬂlls IEs|

tEmps:

ﬂl;mmy@my prétendpiEgRen

lous avons rencontré un groupe diindividus qui a
accepté de nous parler sous I'identité collective
de Lopht (Loft pour a prononciation). A en crore

ce quils nous disent, le LOpht est une structure o leurs
talents sont utiisés au mieux, quotidiennement, de faon librs
et constructive. Notre discussion a rapidement dévié sur les
mésaventures de f'une de leur connaissance, Gary McKinnon.

Hacker Journal: Merci d'avoir accepté de nous rencontrer
Pourquoi avez-vous choisi Gary McKinnon comme sujet d'in-
terview ?
LOpht: Parce que la mésaventure de Gary pourrait arriver &
nimporte qui. Vraiment n'importe qui | Et ce nétait pas sa
faute. Du moins, pas entiérement mais ce qui est sar, cest
quiil a 616 traité injustement. Nous
souhaitons parler de lui car nous
avons eu loccasion de connaitre
des personnes proches de lui et de
découvrir son histoire, grace aux
nombreux systémes d'information
disponibles aujourd'hui. Non... nous
navons rien évoqué diilégal | Dans
s les cas, nous sommes restés
impressionnés et effarés et nous pensons que son histoire
n'a pas eu assez de retentissement !

HNM : Quest-il arrivé & Gary

L. Gary nous a raconté quil fo toujours révé de devenir
un hacker, depuis son plus jeune Age. Et que ce désir était né
dans une salle de cinéma en 1983, en assistant a a projec-
tion du film Wargames. Vingt-trois ans plus tard, Gary a été
extradé de Grande Bretagne vers les tats-Unis et attend
présent son procés et une condamnation & coup SO pour
avoir mené la plus grave cyberattaque militaire de tous les

Wi BU 1IUY T
(0201 (memmsmmn

uu I

temps. Ou du moins, telles sont les accusations. Et il sagit-
4 d'une absurdité, car ce quii a fait est pas particulidre-

ment grave. Il a juste eu la mauvaise idée de “s'amuser” au

lendemain des attentats du 11 septembre.

HNM : On sait quen 2001, année de I'attaque des Tours ju-
melles et du Pentagone, ce dernier a déclaré avoir subi plus
de 250 000 *hacks". Il S'agit d'un chiffre impressionnant.
Pourquoi,estGe Justement i qui & payé e pi fort

L. Parce quiis avaient besoin d'un bouc émissaire et Gary,
étant britannique, était a portée de main, servi sur un plat
dargent par le gouvernement alié de Tony Blai.

HNM : Pouvez-vous nous expliquer ce que Gary a fait de s
grave ?

L.: Partons des faits. Gary a infilré les défenses électroni-
ques des serveurs du Pentagone, en entrant ainsi dans les
bases de données de la Défense des Etats-Unis. Cela seest
produit au cours des nuits ayant suivi le 11 septembre 2001,
tandis que la paranoia déferlait sur I'Amérique. Son action a
été remarquée et l a 6té tracé. Les Etats-Unis ont décidé de
ne pas agi seuls, sur e territoire d'un allé aussi fidéle que
Ia Grande-Bretagne, et se sont donc adressés  leur ambas-
sade. Les Anglais ont été plus que ravis de livrer Gary aux
Américains, non sans quelques obstacles.




HNM : Cest tout ? Il a juste jeté un ceil ?
L.: Oui. Les accusations qui ont été portées contre i sont tres.
graves. Eles vont dela istion dfinfomnationsprotégées per
e secret miare & des actions dgspionnage. On fac

A Tout comme dans le film Wargames : Gary voula s amuser el -
e e e e Ala
i ‘devenu riche alors que Gary, I

Pentagone souffre de problémes et de failles énomes. Le fait

ve. Ily a plusieurs années, nous avions également signalé ces
au-

tant, Résultat ? Le Pentagone peut toujours étre attaqueé.

HNM : Nous avons lu qu'a cette époque, le comportement
de Solo a souvent été autodestructeur et qu'i a effectivement
‘commis un acte criminel.

L. Gary cherchait généralement des confirm:
preuves de conspirations fomenté
des Etats-Unis. Il soutient avoir découvert I'existence d'un
trafic dofficiers déplacés et transférés par leurs commande-
ments vers des destinations non identifiées, dans des bati-
ments ne naviguant pas vraiment sur des mers terrestres. Il
soutient que les USA sont effectivement en contact avec des
puissa ‘extraterrestres", mais il dit également qu'a cet-
te époque, il consommait pas mal de stupéfiants et que bien
souvent, il nétait pas responsable de ses actes.  a recon-

s et des
ar le gouvernement

gt
mis en danger la vie s e e
Royes des ot amées américaines et des pays de [OTAN,
ompromis la sécurité de IAmérique du Nord et d'avoir
e e T € i oo N e ke Westbon

HNM : Ga parait beaucoup pour un simple hacker. Gary util
sait le pseudo “Solo”... Il est clair quii travaillait seul

L.: Le probléme c'est quiil ne travaillait pas du tout | Ou plutét,
quiil n'agissalt pas dans un but précis. Il a déclaré plusieurs
fois que son incursion avait &t6 dictée par lennui, lenvie de
samuser et ce, sous lemprise de quelques joints. Bref, il ne
savalt pas ce quil faisait, alors qu'on trouve par exemple le cas
de deux programmeurs susdois et de trois hackers israéliens
qui ont mené une véritable attaque et qui nont en revanche
pas été poursuivis. Gary, Iui, est persécuté. Voila tout

HNM : Mais comment se fait-il qu'un jeune homme sans au-
cune intention e nuire, réussisse a créer la panique au
duPentagone ?

L.: Clest possible car le systéme de défense télématique du

nu avoir avoir infitré un serveur du
gouvernement mais... au fond, il y a des gens qui ont commis
des actes bien pires

e el O St U T

e szvee e que nous savons, toute entité est attaguable. En

lisposant des rassouces suffsantes, des moiivtions et dela
nécessaires, infitrer a nou-

veau

mais ce n'est pas tout, car nous pensons également que ces

failles de sécurité sont volontaires. Iis tiennent leur garde bais-

Sé pour POUNGF racer es agresseurs, les capturer etes inter-
bger. s sont constamment attaqués, surtout par des hackers
dela République Populaire de Chine. Mais maintenant, s sont
devenus vraiment trés forts. Les systémes changent et sont
toujours préts a vous pister. Ge 'est donc pas e type de batail
le qu'un vrai hacker doit combatire. Si Fon souhaite changer le
monde, alors on doft e faire sans en enfreindre les régles.

HNM : Une idée & laquelle nous adhérons totalement. Meroi |
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Son nem ? Youds.

Préts 4 vous lancer des IIEﬂS Sdis aucun I'ISHIIE i

absence de systeme d'exploi-

tation commun, constitue le
dernier obstacle au partage
d'informations. Avoir Win-

‘dows, Mac OSX ou Linux, ce n'est
pas ce qui nous intéresse. Certes,
un seul el méme ordinateur peut avoir
plusieurs systémes dexploitation, mais.
ez e o ree! st 8 R
‘on-

Un systéme ‘>
a'exploitation -

S

bénéficier de ce systéme d'exploita-
tion en ligne.
YouOS en esttoujours a la phase alpha
de son processus de développement
et quelques mises au point sont enco-
re nécessaires. Mais ce nest, bien sir,
quiune question de temps et de volon-
1é de donner suite  ce projet ! Si vous
enrez dansf communauté, votr avis

Tout serai
semble du systeme d'exploitation Pt
en réseau, totalement parta

Certains y ont justement pensé pour
nous et ont ainsi créé YouOS. Pour
Iheure, ce systéme d'exploitation en
ligne est ouvert & tous : il vous suffit
daller sur hitp:/iwww youos.com et de
Vous enregistrer pour avoir un comp-
te. Encore une idée saugrenue ? Loin
de Ia. Une fois logués, vous pourrez

POUR RESTER
DANS L OMBRE

es données présentes sur You0S ne

sont pas enregistrées sur votre or-

dinateur. Si on un jo
tre ordinateur, ou si quelqu'un infitrait
vos programmes, les données présen
te 08 seraien en siret. Qus

D22) | Hacker News Magarine

utile, car la chasse
aux bugs reste un métier trés difficile.

Adpplications /ﬂnclmnnlnl:ur You0S.

Chague fenétre peut étre redimensionnée.
Un chat foncionne . Gon iabmon ¢
Windows et a Mac 0SX, Ia barr
arame, st en haut, Mals, 3 Fntéour
'un navigateur, ce choix parait méme plus
pratiqu

Comment ¢a marche 2

Au premier dé

ges utiles pour mieux comprendre
le fonctionnement du systeme, ain-
si quu de chat qui re-
lie tous les utilisateurs de YouOS en-
tre eux. Sous peine de vous surpren.

dre... vous découvrirez, & peine en-

rés, un monde vivant et actif. Et ce
nest quune version aipha |

En fermant les différentes fenétres,
vous remarquerez les icones sur
e bureau : un éditeur de texte, un
lecteur de flux RSS, un shell, un car-
net d'adresses, et des archives pour
les fichiers et programmes de chat

Mais ce n'est pas tout | Vous devrez
encore cliquer sur e bouton Stuff
dans la barre du haut, qui ressemble

applications se lancent automati-
quement et affichent des messa-

A G
lintérieur, un systéme d exploitation fonc-
tionnant dans un navigateur. Pas mal !



PORTE-
BONHEUR

Jombreux sont ceux qui aiment li-

sa) pnllu Fomme {dunom ges

biscuits porte-bon!

R program-

me existe pour tout systéme de

tloo, Par exempe, meanw

Te trouver

St foah {6 ire dans e so-
s o denb oL S\mm
il

e (se basant surla
version de Fortune pour FreeB-
SD, qui existe également).

& s'y méprendre au bouton Dé-
marrer de Windows.
A partir de ce bouton, vous vous ren-
drez compte que les capacités de
YouOS ne s‘arrétent pas aux icones
présentes sur le bureau

A La politesse est de rigueur |

Par exemple, vous disposerez égale-
ment de YouBrowser. C'est assez cu-
fieux, mais vous pourrez naviguer de-
puis YouOS, en oubliant presque que
vous aviez déja un navigaleur d'ou-
vert

FROM: W *‘“\%ﬁr.\pxa?sss‘
sg:;:: oF us s
E

peat

Dy pessut & o

Vous pouvez également ajouter d'au-
s applications, sachant que

la liste actuelle est déja bien
fournie : courrier électro-

et méme des curiosités

telles qu'un émulateur
de Mac OS 7 ou enco-
re un émulateur de con-
sole NES.

Différentes options

Vous pouvez créer vous-mémes les
applications que vous souhaitez !
Vous pouvez accéder a un Deve-
loper Portal, oli vous pourrez voir
tous les programmes en cours de
réalisation.

Les auteurs de YouOS sont dailleurs
en train de créer un Integrated De-
velopmen Environmart dans lequel
vous

vous est permis, dans la mesure ol
vous ne courez aucun risque. Nous,
on s'est déja créé un compte. Et rien
a faire, on est accro |

P.6reco
Kerjournal it

A Lagago daccuei de Yu05. C st
pags Wb normale, mals $0 logue st
o décourit un univers passiomant,

VeNos eicators e {mdsUa ek
sonne.
YouOS semble vraiment étre une idée
géniale
Difficile de dire si un jour tous nos sy-
stemes dexploitation et nos données
seront uniquement en réseau. Ceres,
YouOS sembie aujourd hui étre
a lavant-garde. Et tout

< Mais est-on vrai-
‘ment sir que fous les
cookies solent com-

Il ouvert, méme
avec You0S |

UNE PLATE FORME

n systeme d'exploitation via le Net.
1l vous suffit d'ouvrir une nouvelle

fenéire de votre navigateur pour y ac-
de

fous y trouverez un espac
programmation prét a utilis

ouvert, oi vous pourrez faire tout ce qui
vous passe par [a ele.

mation sans aucun risque, C'est bien ce-
ui-la !
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VIR SISO NG IS0

Comment se
sur son GLAVIE

Apprenez a interagir avee Je fichier
System a Iaide de commandes java

LES COMMANDES DE BEANSHELL

Vnus trouverez les explications complétes 2 I'adresse
http://www_beanshell.org/manual/bshcommands. htmi,

avaest un langage dont on peut

el oy
addClassPath  void addClassPatn( string | URL ) e e
by Thread by String fename ) En pri
bind  bind (bsh This ths, bsh NameSpace namespace | gL R
browseClass _void browseClass( String | Otject | Glass ) e dnbyiscade Orne L
cat cat(String fiename ) ’

e nement de développement, on écritlo

rau InputStream ins ) il s el o
cat ( Reader reader ) -

©d  void cd (String pathname )

classBrowser — classBrowser ()

clear  clear
o op( S‘anﬁmmFHe String toFile )
debup debug ()
sktop void dest
e String mmamei String pathname )

editor - eitor ()
error void error (item )

eval  Object eval ( Smng expression )
exec  exec ( String

exit et ()

extend This extend( This object

frame _Frame | JFrame | JinternalFrame frame( Component component )
getBshPrompt — String getBshPrompt ()

getClass Class getClass ( String name |

getClassPath  URL [] getClassPath ()

getResource  URL getResource ( String path )

ge(Snumemmw qelSuumsFﬂeWn 0

importCommar void importCommands( resource path | package name )
javap vmﬂ‘avzn[S(vmaJOmec\\C\ass\mzs:meulmer]

A JEdtsur Linux.




load _ Object load ( String filename )
makeWorkspace makeWorkspace ( String name )
mv ( String fromFile , String toFile )

()
File pathToFile ( String filename )
void print (arg )
printBanner  printBanner ()

e s el
lean rm ( String path

run Siring flvais Obect unArgument )

fun ( String filename

B Ot i et
Servor vidsaror (i por)
setAccessibilty setAccessibiy ( boolean b )
setClassPath _void setClassPath( URL [] )
setFont Font setFont  Component comp, int ptsize )
i weig g v setNameCnmp\etmn ( boolean bool )

ment exécutée. Vous pouvez aussi obte-
nirle méme résultat dans Java, mais vous
devez pour Gela vous procurer BeanShell
(http://wwwi.beanshell.org/). BeanShell
est en mesure dinterpréter le code d'un

rogramme Java, sans avoir e compikr.
Il st open source, vous pouvez donc le

‘modifier com-
me bon vous
semble, in-
sérer des par-
ties dans vos

es:
suite.

AjEdit sur Windows
lava, en toute simplicite !

Pour fonctionner aussi efficace-
ment qu'un shell, BeanShell doit
admettre certaines simplifications
par rapport a ['utilisation standard
de Java. Par exemple, il nest plus n
cessaire de déclarer des classes ou
méthodes avant de taper une com-
mande (dans le cas contraire, le shell
serait inutiisable). Il existe en outre
des commandes simpifiées, prétes a
femploi, comme print

setlameSpace - setNameSpace ( ns
Vid setStctuaa okt i )

setStrictlava

show

goiece Obfctscue (S e )
bject source ( URL ur )

Sorcenshii souraFaithe (String file )

super This super( String scopename )
unsetvoid unset  String name )

which which{ classldentifer | string | cass )
workspaceEditor workspaceEditor( bsh.Interpreter parent, String name )

Autre point intéressant : i est possi-
ble d'utiliser des variables sans dé-
clarer leur type. Dans Java standard,
toutes les variables devraient 'avoir,
mais Gans un shell, ce serait une per-
te de temps.

Mais le pius efficace, pour compren-
dre rapidement les caractéristiques
de BeanShell, c'est encore de le télé-
charger et de le tester. Le plus gros
package, qui comprend tous les plu-
gine o tous es jouts développés u-
squ'a présent moins de 250 KO
(http: Pbeanshal org/download.ht-
mi). Aprés quoi, un petit coup d'ceil &
la documentation (http://www.bean=
shel.org/docs.htmi) est plus que suf-
fisant pour se lancer.

Nous déconseillons aux personnes
non initiées d'abuser de BeanShell.
Mieux vaut dabord apprendre & bien

- m——— o 11113 AT SRS 13 5 2

AjEdit sur Mac 05 X.

utiliser le shell normal dont elles i
s leur conseillons.
tout de méme d'aller faire un tour
sur BeanShell pour en savoir un peu
plus. Qui sait, cela pourrait susciter
un certain intérét | En attendant, voi
ci publiée la liste des commandes de
hell, ou comment se familariser
au mieux a son clavier !
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TRIOMPHENT,

IfEMI’fﬂﬂlldlL’llpﬂ[I’E EnvayE gﬂﬁl}lﬂl ) ? QUi SESt rén

Hackday2006;

es gagnants du «best hacks,

récompense décernée au sa.

fon HackDay 2006, sont en fait

trois gagnantes ! Leur inven-
tion ? Le blogging in Motion. Une
trouvaille pour le moins géniale qui
nest en fait qu'un petit sac contenant
un appareil photo, lequel se déclenche
automatiquement tous les deux ou trois
pas. Le software qui assure la coordi-
nation de Iensemble utilise ZoneTag
pour chaque image et télécharge tou-
tes les informations en temps réel sur
un blog. Au centre de la photo, Diana,
Audrey et Emily lors de la romise m.

= Les ordinateurs oui
mais le reste aussi

La premire présentation a été faite
par Andy Balo (waxy.org), program-
meur originaire de Los Angeles et co-
fondateur de Upcoming.org. Elle St
tulait «Step Away From The Computer »
(séloigner de fordinateu), et affimait que
Ton peut trés bien mener ses activiés do
hacker sans forcément se trouver devant
un écran, en soulignant que [a socis re-
gorgeait doccasions de hacking... i suf-
fitjuste de les saisi. l existe en la matiére
deuxois fondamentales : 1) La oute pre-

prix,
Iappareil dissimulé dans le sac Blou—
ging in Motion !

A Les gagnantes, vues par [ abjectit
dissimule dans un peli sac

026_( Hacker News Magazine

sait la radio (les radios amateurs). Un or-
dinateur n'est donc pas réellement indi-
spensable. 2) Dans toutes les communau-
tés online, quelles quelles soient, il existe
toujours un sous-ensemble de membres
qui se rencontrent en ligne mais aussi de
visu ! Bret, e chat, cest bien, mais parta-
ger ses idées autour d'une bonne pizza,
cest pas mal non pus !

Histoire de linteractivite
Douglas Crockford (http://www.
crockford.com/), inventeur du for-
mat de données JSON, et Chief ar-

11
Bt s'en est prSYIBIIES mirettes |

chitect pour JavaScript et Yahoo !

a raconté Ihistoire de JavaScript et

comment on en était arrivé a cette

situation actuelle dinteractivité sur
jeb.

Voici, selon lui, e classement des navi-
gateurs assurant la meilleure compati-
bilité possibie, et les plus respectueux
des standards, a savoir ceux sur le-
squels notre site devrait apparaitre

HACKER EN
SOCIETE

[peoming.org : ire au courant de

lement savoir quand jouent les Gnaris
Barkley... cest aussi découvrir oi vont

Tes gens, ce qui les intéresse et ainsi
de suite. Tout commence ici. Par exam-
ple, il est e el docomprencr qi st
le weird guy, celui-la méme

toujours dorganiser une rence

le monde réel entre les membres d'une

communauts. | nexiste pas 2 Alors pour-

quoi ne pas e et dans s peau 7
eird guy e choses que

dautres nnuvwnnw rmet




L'ECHANGE
IDEAL

SON (http://json.org/) est un format

TR ordinateurs. ||
ur de nombreux lan-
gages deummmummn dActionScript
aPython

«Firefox 2
« Safari 2
«Explorer 6
« Explorer 7
+Opera 9

Crackford a prédit l'avénement d'une
nouvelle guerre des navigateurs. Le
marché se partage aujourdhul entre
quatre fournisseurs principaux et nous.
allons bientt devoir choisir entre les
bugs des uns ou des autres. Restons
attentifs a ce probléme. On s'est aussi
demandé jusqu'oi allait-on pouvoir fai-
e fonctionner des programmes de plus.

Fordinateur sur lequel il est installé, la
structure interne du navigateur étant
inadaptée. Bonne question, car Ia si-

A ZonaTag (ntyconetg.rosarch ahoo.
ime phata et la
jckr o, avec
o alot ghogtopIS.

tuation devient de plus en plus délicate.
Avec des géants qui deviennent de plus
en plus gros, dans une situation quasi-
monopolistique, avec des absorptions,
acquisitions et fusions avec dautres so-
ciétés, la moindre friction entre ces ti-
tans aura sans aucun doute un impact

une guerre des browsers, jusquoo irait-

si influents que Gibson pourraient bien
dépasser la réalité.

A Ballo expérience que ce Hackday |
Un grand moment de renconires |

La présentation de Matt Sweeney,
membre de la Yahoo User Interface
Group, s'intitulait web 2.0 : Getting it
Right the second Time (Web 2.0 : la
deuxiéme est la bonne).

Matt Sweeney a expliué que Ia mis-
sion premire ¢'un programmeur Web
consistait a écrire un code accessible
4 tous, réutilsable et bien commente.
Trop de programmeurs sont mobilisés
des mois durant pour réécire des co-
des mal congus & 'origine. Quand on

SHUTUP

dans t
matique. Et si fon assistail réellement a

A
exceptionnels, alors quand Yahoo s’y met
aussi... |

(® IEmE

WEs DE
GOUROU

Jous n'étes jamais allé jeter un @il
h

au User Interface Blog de Yahoo
://yuiblog.com/blog/ ? Alors 'at-
s 1 Vous apprendrez a utiliser
JavaScript comme personne et pourr
faire pas mal de choses en suivant les
conseils donnés

construit un site, autant faire les cho-
sos dans les régles de fart, et en profi-
tor poutapprendre queique chos

Bien s, célait aussi loccasion do
Samuser et dappronare, co quo nous
pouvons faire nous aussi en visitant
les différents sites décrits dans ces

pages.

Des événements tels que le Hackday
sont des occasions trés intéressantes
pour tous, aussi bien pour les exper-
s que ceux qui souhaitent uniquement
faire leurs premiéres armes dans un

nautés online et a travers des commu-
nications via Internet.
Tout ce que on peut souhaiter, c'est
e cette situation perdure et s'am
ar méme si ce ne sont pas les
Tnéthodes Qui manquent pour vahicu-
ler Pexpérience et la connaissance,
Ie dialogue direct et lexpérimentation
immédiate constituent sans nul doute
fune des solutions les plus adaptées
ot passionnantes.
Longue vie, donc, aux Hackdays et
autres occasions o seule Ia collabo-
ration de nombreux esprils e talen-
s peut engendrer quelque chose de
nouveau et d'intéressant. Habituelle-
ment, c'est dans ces millieux bouillon-
nant dinitiatives et de créativité que

peut changer notre vie quotidienne et
nous aider & mieux vivre.
Viglance,ouverure desprt et ibou.
siasme a toute épreuve
les qualités d'un vral hacker. e
courage a tous

David Nool
jenool@gmail.com
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Gommentyecrive]
sesjpcopresjmotsfuenassel
aléatoicesjentlangagepuiy

| n peu de code, simple a com-
| prendre, mais pas béte non
| plus, pour en apprendre
| toujours plus |

is de passe aléatoires

a($longueur, $consonnes _minuscules _on, $consonnes _majuscules _on,
_on, $voyelles _majuscules _on, $chiffres _on, $spéciaux _on)

$consonnes _ minuscules jhjlmnpgrscvwxz’
Sconsonnes
Svoyelles
Svoyelle:
Schiteres
Sepeciaux

8 Attention : pour des
$password iy raisons despace,

nous avons été con-

schoix = 1 ; traints de séparer
cette ligne de code

1o i kil i I 5




For ($1 =0 ; Slongueur ; $is+) {

(schotx
if (sconsonnes _ minuscules _on == 1) {
Spassword .- Sconsonnes _ minuscules [(rand ( % 171)]:

$Schoix = 0;

return $password;

if (schoix == 2)
if (Sconsonnes _ majuscules _ on == 1) {
Spassword .= § consonnes _ majuscules [(rand () % 17)] ;

Schoix
i (Schoix == 3) {

if (voyelles _ minuscules _on == 1) {

$password .- Svoyelles _ minuscules [(rand () % 6])
Schoix

if ($choix == 4)
if (svoyelles _ majuscule

Ba st
Spassword .= Svoyelles _ majuscules ((rand ) & 6)]

Schoix = 3;

if (sehoix == 5)
if (schitfres _ on == 1)

{
Spassword .= Schiffresfirand () ¥ 10)] ;

$choix = 4
} Mariathatep
else | nyarathotep@hackemewsmagazine i
if ($spéciaux _on == 1)

$password .= $sp

$choix = 5;




soulaitefoans]lejsystime)

e que r'on appelle communé
[ment “inclusion vuinerability’
est en fait un type de bug pré-
jsent dans certains scripts PHP,

qQui peut conduire un utilisateur ma-

lintentionné,

Noubliez pas que bien confi-
\pache s avere toujours trés utile
pour assurer sa sécurité.

Quand “include”
s'en mele...

Le bug qui est exploité réside dans
a fonction include() de PHP qui, for-
squ'elle est mal filtrée par le script
ou les paramétres d’Apache, peut
permettre dintroduire n'importe
quel fichier.

= Autre situation

Et si toutefois, comme expliqué dans
Tencadré, Apache lui-méme - ou cer-
taines personnes qui Iauraient con-
figuré - ne permettait pas d'intégrer
T TR IRTH | desiichiers externes au serveur

tre systéme sur votre ingéniosi-

itp://vww.openviall.com/john/.
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MICROSOFT ne

REGONNAIT PAS

LES SIENS !

nouveau systeme d'exploitation de Microsoft est
vous dit quels dispositifs
utiliser ou non : Rinsi Zune est-il jugé indésirable !

lellement a Favant-garde q

Depuis quelque temps, les Américains peuvent
beénéficier de Zune, le nouveau baladeur

numérique de Microsoft, censé détrdner I'iPod.

Capable de se connecter a un PC, ce nouveau
ioujou peut étre rempli de fichiers musicaux,
Duis utilisé tranquiliement et en toute liberté.
Werueilleux, surtout s'il st totalement
compatile avec Windows. Et Ia politique
ITunes dans tout ¢a ? Rien a hattre !

Malheureusement, il y a un petit probieme !
Si quelgu'un souhalte connecter Zune & un PG
Equiné de Windows Vista, il regoit alors le
message suivant : “Ce systéme d'exploitation
West pas actuellement SUpports par

Zune”. Vista est tellement avant-gardiste
'l choisit directement pour vous quels
dispositifs supporter ou non. il semble
évident qu'en décidant de nous “protéger”
de Zune, il sait quelgue chose que nous
ignorons !

Microsoft soutient qu'un patch sera hientot
disponible pour permettre a Vista de
communiguer avec Zune (bonne nouvelle 2).
Toutefois, hon nombre de personnes restent
convaincues que Microsoft a teliement

A Le nouveau systime.
i Micr

de Zune, en vue
tle détroner IPod, que Son propre systeme
afini par se retourner contre lui !

décids pour vous de ne pas communiquer
avec Zune, I dernier-né des baladeurs numériques.
Vista saurait-il quelque chose que nous ignorons 7
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