DECOUVREZ TOUS LES SECRETS DE VOTRE IPOD * ,,v"

JACKER Mp3 —

= -.mm PROTECTION
Jazi

MUSIGALE ne lu
- ;

Tout sur le HACKER &,
qui S'est joug de Ia

DEFENSE AMERIGAINE
Moliceldoniees
{‘nNFlnL:m [ECHES

ytechniquesy’: PHISHING>

pour pécher des données
Bl lﬂfﬂﬂﬂﬂﬂllﬁ

HIHI'III ||||"|||!|H H Il




Année 2 - n*16
Bimestriel
Février / Mars 2007

Hacker News Magazine

Et son complice italien

Hacker Journal

1er magazines européens Hacker

Boss: TheGuity@hackenoumnal i

Les camarades de |2 rédaction earopéenne
Christian Antonini, Bismarciit,
Guaitiero Tronconl, Edoarde Bracagiia,
OnedBus, Barg the Gnoll, Amedeu
Brugues, Silvio De Pecher

Contents by MDR

Contact France:

Sprea Editions

Parc d'affaires SILIC

1 Place Gustave Eiffel
Po Box 10225

84 578 Rungis Cédex
intemational@spraa com

Mis2 en page ; Seiestudo S
Coordinafion - Alessandra Calo

Assistant Directeur -
Device “Fo” Colombo

DIP: Marco Colombo Giardinell
Couverture: Danisle Festa

Editeur :

WLF Publishing SAL
Via Donatello 71
00196 Roma

Imprimeur

Roto 2000,

Via Leonardo da Vincl 18/20
Casarile (MI) italy

Distribution:
CCEl - 33 rue Henard
75012, Paris France

Directeur de |2 publication :
Stetano Spagnolo

Dépdit gal - & panstion
ISSN : &n cour

Copyright Sprea Editori SpA

Tout le contenu st

Open Source sur la web

Les droits sont réserves et protégés

Pour la version imprimée

La rédaction n'est pas respansable des tex-
1es. documents, photos, dessins qui lul sont
communiqués et n'engagent que la respan-
sabilité de leurs auteurs

Saul accord particulier et publids ou non, lls
ne sont pas renvoyés

Les indications de prix et d'adresses sont
d# linformation fournie sans aucun but
pubhcitaire,

Hacker
“Personne qui s'amuse a explorer les spécificités des systémes de
programmation et la fagon d'&tendre leurs capacités, contrairement 4 de
nombreux utilisateurs qui préférent n'apprendre que le minimum nécessaire™

Vous avez dit casse-pieds ?

T n'as pas le courage de tenter de changer ton avenir par peur de découvrir une iberté
que tu ne souhaites pas. (Franco Battiata)

Nous avons tous le méme probléme. Nous vivans tous dans un monde de connaissances
cachées : ordinateurs, systémes. réseaux of programmes. Mais cela ne concerme pas que
Comprendre Je fonctionnement des dléments qui nous entcurant devient de phus en pis
difficile, dans is mesure OU Ceux Qui en ont ia connaissance se gardant bien de la diffuser
Comprendre ke fonclionnement des appareds of autres Systémes cevient de pDius en plus
essenfial S vous ignorer commaent S fonctionnent. alors vous en devenez esclave. S/ vous
ne savez pas installer deux systémes d'expiciation, vous ies cbige d'en uliliser guun
Vous n'ies B que Dregue vous SEVEr commeant ¢ca marche. Il y 2 Certes matisre & dtu-
dier. s romper. apprencie de Ses smeurs. La cunosite devient dés iors

une grande quaitd. N'importe qui peut apprendre. Ca Cest la moié

du travail du haciker Pulg, i y 8 lautre moidd. Encore plus indispen-

sable, encore pius essenhels.

Nous wvons dans un monde de 2ombis | 23 gans ne s8 posent plus

de guassons. Les obyels ? lls veuwlent juste jes utiliser f en dére escle-
ves | orginateurs, idsviseurs, refngérateurs. vidncules.
meummwum Clest law-
tre moitid du travail. Nous devons 4 tout prix Cuvrir les yeux. Aprés les
avoir ouverts, oUVrONs ceux des autres. Expliquons-leur comment ¢a
fonctianne. Montrons aux zombis qu'ils peuvent vivre, dtre curioux et ap-
prendre. Mais réveiller un zombi est une tiche difficile car il est entraine
& ne pas réagir. Des annses of des années d'dludes et de traval. On iui a
appris & ddbrancher son cerveau.

On vit mieux sans se poser trop de questions.

I faut &veiller sa curiosité. C'est 4 qu'elle dort, cachde. Queique part_. Lapproche
m:ma&u whmmm.::umu dos, vous in-
sulten, ef se moquent de vous. Ceux qui se moguent sont les pires. /i nent parce qu'ils
ont paur. Pewr de découvrr o e des esclaves.

It faut fes piquer i o0 il sont je plus vuindrable. Liorgued, Mexfibiitionrisme les photos. I
pratudé dappel avec Skype : § existe queigue part Queigue chose qui las imerpelent iy
5'approchent timices. Ou arogants [par timidite). lis tesiers Quedgue chose ot nouvesy 11-
érassent of fort das découvertes. lis an vauient plus posent des Questions. Lsant apoeen-
rent et découvrent comment ¢a marchs. iis deviennant des hackers. Un sur mile. Cuant aur
&itres. i déciarent forfait. s rient phus fort qu'avant et font comme s de nen n'dtat Peu
Impori=. Tout ce qui nous inidresse, c'est de rouver 08 “un sur mile”. I est précieur car /
nous sauvera lous. Pour les 999 autres, ce Backer Qui iewr fait face, ne représents quLne
géne. ore menace. Au misux, un Casse-pieds. Le hacker le sad Avec patence ef tenacts.
# passe d'un zombi & l'autre ef rouve le “un sur mile” Les hackers sorf uties | on a beson
O'sux pour réveiller ces milions de zombis. Aiors, béms sownt les casse-peeds
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P2P : LENI
ET RISOUE ?

e 2 fows | J & louours ew
sy i Maiilite cas niomEicLes
i fespere que guelgu un powrra maider. Mon
premiar probléme conceme Jes mises 4 four au-
fmatigues de Windows XP | sanl-efies vrasmen
importanies ? Leor telechargomonl est-d ff{"
mend ncispensatie 7 La seaond, o L
le Plus - st Iodfours auss! lent
& dormIere (S, | arf mig 7 o pod
un film, record atiu ! Je sais gue & patience est
wranTent o | Je irod-
Vi Ve rovue Super of s inferessante. J Bapde
NE IS VLS FV0R SNNUYE Vo Mes gueshons ef

| @tternds vOs repansas avec mpatence !
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David

Ennuyer ? Un mot que nous avons banni de-

puis longiemps de notre vocabulaire... ;) Avec
lout ce quil y a a decouvrir, on n'ast pas prés
de s'ennuyer ! Voicl deux réponses rapides a
tes questions ;

1) Ouil, ¢'est indispensable, Windows est un sy-
stéme d'exploitation carnclérisé par de nom-
breuses failles et autres vulnérabilités, fruits
de sa conceplion méme. Pour y remeédier et
ne courr aucun risque, il est indispensable
d'effectuer les mises a jour. Une procédure
ennuyeuse, il est vral, mais il maste une solu-
tion a ce probleme : passer a Linux |

2) Non, Emule Plus n'est pas aussi lenl qu'on
le prétend. En fait, el pour étre plus précis,
tout dépend du nombre ef de la taille da tes fi-
chiers partagés. Plus tu lélécharges, plus e
nombre de fichiers partagés augmente, plus
tu deviens un «nceuds intéressant du reseau,
et plus tu auras donc de facilité & télécharger.
Le probléme, c'est que tu ne peux pas lélé-
charger de fichiers protegés par le copyni-
ght, et les sanctions augmentent dés lors
gue tu proposes lol-méme ce type de fichiers
au elechargement, cé qui est pratiguement
toujours e cas. C'est le principe du chien qui
se mord o queue, mais c'est comme ¢a que
ca fonctionne,

p 4 | Hacker News Mapazine

fifiicilzka

S.u’m‘ & tous, |'af un gros proble-
me ! voila, je posséde un lecteur

Mpa .fL-Lu;npx music stand, qui it fes
cartes sd. Jai donc achetlé une carte
sd de 1G0O sur lagualle [‘ai enregistré
des chansons. A la 99eme, i s'est ar-
réte car sur l'ecran, a cofe de la pisie,
apparait 00, soit e nombre maximum
de morceaux enregistrables. Jo vou-
driars savoir sl était possible de fran
chir eette limite imposdo

Zip

Cher Zip, nous n'avons pas sous la
main de lecteur comme le tien sur le-

-—\—. B

L" 2
quel nous aurions pu tenter guelgque
chose. Nous transmettons donc ton
probléme a nos lecteurs : guelqu'un
est-il parvenu a franchir la limite
d'affichage
f deux chif-
fres 7 Zip
vous en se-
ra eternel-
lement re-
connais-
sant 1...

4 [elz suffi-
raif-if & nolre
zig ?

O HARCREEJUESOV DR

éry rédaction, je souhaltorais vous
soumettre fa question sulvante : exi-
ste-tl un programme pour Mac OSX qui
ponmette de remonter au fabriquant ef au
site d'odest sortf un DVD-R, avant méma
que celu-ci ne Soit enregistré ? Je me sou-
viars, il y a quelques anndes de cela, avoir
frouve un wmm
s0us Windows, et quime permettait o iden-
ﬁh‘hmﬂﬂ-ﬁ Mereil beaucoup
1 wm car avant d'utiliser quel-
que dmu,-'?fléf {toufours comprendre
comment ga fonctionne ! Bye !
Alexanciro

ﬂ-rﬁhﬂldfﬂ.ﬂﬂmtlmm-

Gallisherer? [

e vouwlals savoir s'il étall possible

de collabarer avec vofre revue o 'Une
facon ou d’upe autre... merci d'avance |
Pagcal

Oui, c'est possible, bien sir ! 1l suffit
d'avoir de bonnes idées, de bonnes
capacités rédactionnelles, et de sui-
vre les quelgues regles que nous pou-
vons t'envoyer si tu décides un jour de
te lancer !

MNous attendons tes idees, originales
et intérassantes. Bien sir, ca vaut aus-
si pour tous ceux qui souhaiteraient
nous faire part de leurs idées !

A Réglen*1:
traitement de fexie |

utiliser un programme de




S..I.'.!;.' g tous ! Je viens d'acheter
pour la premiére fois votre re-
vue of je dois dire_. gu'ellie me plait
beaucoup ! Ok, fe suis ioin d'atre un
Do, Mals pe Dacro
on dit ! JJen oub

présenter._. Omar, 31 ans, Parig

} LN pel. comma

presgue de mp

Juste une remargue  vos arficles
sont tres interessanis, mais peut
éire devriez-vous parfois approfon
dir un peu plus les thémes abor-
dés... par exemple, vous parlez ¢
la police &t de la facon dont ils coin
cenf los utilisateurs du p2p, mais
ensuite, guand vaus parte: du pro
grarmme Mule, vous ne W consa-
crez qu'un petit encadre, Alors que lorsgue vous en o Tans Farticie, vous e fai-
tes de facon & ce que cela ressemble au resume d'un fexte plus approfondi... man-
Y -} A part ca.. vous pouver compiter a parlir d aujourd ficn

A Alafin, HNM finit aussi comme ¢a |
Pas de gaspiliage |

quengz-vous de papler
SUr U nouveaw lacteur |

Bon courage 4 fous of longue vie a vatre revue |

Nos nouveaux lecteurs sont toujours les bienvenus |

Certes, nous ne pouvons pas tout dire sur un simple article de deux pages. Le
papier 7 Oul, on en mangue aussi, car ce n'est pas des livres que nous écri-
vons, mais juste des articles F Les encadrés sont destinés & fournir de plus
amples informations sur le sujet principal de 'article. De plus, il n'est pas pos-
sible d'approfondir tous les articles. Un jour, nous evoquons un probléme de
fagon générale, un autre jour, nous l'approfondissons, jusqu'a fournir des trucs
et astuces super confidentiels ! Nous menons aussi celte politique pour équi-
librer les articles et rendre leur lecture agréable a ceux gui sont confrontés
pour la premiére fois a ce sujel mais aussi & ceux qui, au contraire, sont déja
des experts sur la question...5i tu continues a nous suivre, tu verras que 6t ou
tard, chaque sujet est approfondi dans ses moindres détails !

Merci en tous les cas ! De telles «remarques« nous sont trés bénéfiques el nous
aident @8 mieux comprendre vos atlentes |

C'est certainement I'un des nombreux
défauts de Windows el nous ne pou-
fable vons malheursusement rien y faire, a
part utiliser un programme spécifique,
comme Nero par exemple.

J"_,lrl'n'.'sr_'- habituvellement Windows XP
MAais f& n'arie pas i rouver [a fonclion
qui me parmer de créar un CD bo

ou méme de créer un CD a partir d'une
image .Jso. Je n'arrive pas a croire que ce
soitimpossibla, car f'al ddya vu certains de
mes amis le falre sur MAC OSX. Vous s5-
ver stremant comment faire 7

Robert

Cher Robert, ce que tu nous dis |a est
en revanche trés plausible, a savoir
qu'il est possible que Windows ne per-
metie pas de créer un CD bootable tan-
dis que c'est possible sous Mac 0SX.

fut ! Je m'appeile Alexkingdom
of ('ai 16 ans. Jaurais une chose &
VOus domandeyr. Je voudrars crackor dos
comyies dans un jeus online, non pas a
des mauvaises fins (peut mimpaorie do
conserver des mols de passe ou o au-
tres donnéas), mais avant foul pour ren-
forcar mes connaissances, ef auss pour
contrdier certames choses que les mo-
déraleurs ne font pas, COMme par exem-
ple les gens qui provoquent des bugs,
alors gue ceux gui les dénoncent ne
recoivent pas méme une rdponsa.
Aurlez-vous guelgues iyogrammeas déd
préts & me consellior, ou ung méhoda
pour en creer un ?
Al

Cracker un jou en ligne est un délit et
nous te deconseillons vivement de le
faire. Toul ce que nous pouvons te di-
re, c'est que dans un cas comme ce-
lui-ci, la diplomatie est beaucoup plus
{qui par ailleurs n'existe pas, dans la
mesure ol il faut tenir compte de la
fagon dont a été créé ce programme).
Continue toutefols & lire notre revue,
car tu verras apparaitre au fur et i me-
sure tout ce dont tu as besoin pour
approfondir tes connaissances. si tu
veux en faire bon usage.

A Cracker est un délit, au méme fitre
qu'un cambriolage.
(p 5 [ Hacker News Maaazing |




MEME SUR LES
TELEPHONES
PORTABLES...

I mpossible d'avowr la paix ! D'apres
I'Agence Reuters (hitp:/tinyurl
com/vpgh3), Vodalone a signeé un
accord avec Microsoll, suile augquel
I'Oncle Bill {ou ses héritiers, s'il se
retire vraiment du monde des alfai-
res) lournira le programme qui Tera
(plus ou moing bien) fonchionner les
telephones du plus grand opéraleur
gurapeéen. Inutile de dire que ce pro-
gramme Microsoft-Vodalone ne sera
compatible avec aucun des appargils

actuellement en circulation. Il sem-

pit quiil Taille attendre le deuxig-

me semestre 2007 pour voir les pre-
miers résultats de cet accord

W

= § ver sur ce site un large choix de jeux onli-
;j ne, Shockwave ou Flash, Les noms vous
s diront forcément quelgue chose : Mortal
o <OMbat, Warcrafl, Doom et d'autres enco-

re dans la catégorie Flash, Warcraft Reloa-

[p6 ! [ Hacker News Magarine |

ded, OQuaked, Doom et teens d'autres par-
mi les jeux Shockwave. Suivez nos consei-
Is : détendez-vous un peu, ¢a en vaut ia pas-
né ! Vious pourrez en profiter par iz méme
OCCason pour jeter un @il 4 certams des
“gémonstrateurs technologiques” les pius
amusants jamais créés.

- .
EN ARRIERE 81 113
i lait marche arriére : aprés
etalage de toutes les restric-
tions de la licence d ulilisation de Windows
Vista, 4 Redmond, ils ont été obiigés de
tout changer, sur le point le plus controver-
s&, & savoir I'impossibilité d'installer plus
d’une fois le systéme d'exploitation. Par
le biais du blog oficiel de Vista auquel vous
pouvez accéder (si vous v Bes contraint) 3
l'adresse subvante hitp://windowsvistablog.
com, Microsofta récemment affirmé voulolr
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HAUTE MARCHE MOZHLA

S 15 dout : ) U 1 eative Commaons éme s'il est encore un peu
tail devenue I3 reing D ) - re tou! cCe gui con- ot pour le dire, I'union en-

‘|

B CELIX tre Adobe et Mozillia pourrait bien

[r5E ] R, donner des résultals largement
4 et B ' SEMVE BOUS supérieurs aux atlentes et sur-
: &5 droits tout ebranler un monde qui, en

fef- - = — §"auteur suivant le mauvais exemple de Mi-

nent arrive i il : {'une @Ea- crosoft, semble dominé par le sof-
larity1, a ete condamnée parla  |° é‘% &% tware propriétaire. De quoi s'agit-il

Cour Federale de Perth, a une amends ER aulo- exactement 7 Agdobe va metire a di-
e 4.5 millions de dollars, tandis gue son | Msdni pa- 5
President va devosr débourser un million ——— e ralle d
supplementalre C'aest 1a premiére fos l ment 'ull- af
- [UUNE S0CIETE ausira- hsation de tion entra | terentes tach

lignneg esl condamnee ses contenus, Pour Goo

EXTRA FRE!

- Jle. cette somme sh et tox. Ce projet,
[ Py e e =

@ans un proces de ce n'est quuneg goutte d'eau, mais 1l en va mmeé Tamarin, devrait aboutir d'ici
genra, ouvert suite a certainement toul autremen! pour Graali- 2008. On est en droit de penser gu'll
ung plainte déposée pai vie Commons. || s'agit surtout d'un messa- devrait rendre la vie d'Internel Explo-
I'Autorite des Commu- ge symbolique concernant la valeur attri- rer encore plus difficle (si besoin ast)

mcatans australienne buée par Google a ce type de licence

W T 2 i & 3

LANTICHAMBRE DE RED HAT
i version € de Fedom Core, f'une des distributions Linux les pius cdiébres. est &-
depuss peu. Les nouveautés de cette version sont nombreuses, & com-
mancer par ies nouveaux outils graphiques, parmi lesqusls X org 7.1, qui supporte
mnmmmmmmmmm
ansi que le thame graphique ont eux aussi fail peau neuve el sont plus agréables &
— fcmil. Parmi les plates-formes supportées, on rouve aus-
] ) 8i les Mac équipés de processeurs Intal. Comme tout le
monde le sait, RedHat marche loujours dans l'ombre de
Fedora. Il y a done fort & parler que les nouvealliés de
cette version apparaltront dans |a prochaine version de
ATout ce guse vous avez loujours vouly savoir : RedHat. Vaus pouvez télécharger tout ce qui conceme

sur Vista sans jamais oser le demander... . Fedora sur http:/ftinyurl.com/yxapcg.

m — e e it

[p 7] [ Hacker News Magazine |
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li?ﬂ“ d 5[}" LIrUS jarde un DVD sur Linux 7 Deputs, le pseudo de DVD Jon

eslre

' C oy -*'kug DJ = ans
1 sbe o f I Miicr W | DAM
! per les virus. Alors, | 1P 0 na {ettr
vet un vinus a Nmlés S
t rive. Uine petite quan {fifodaence! IRl o 1 toucher au programme d'ongine
| portard avec elle une su S0 ¥ ¥
iment Nouveaw apos Ravi 8 m
T S L O haut i $r
a re assez efficace i t (
) e chie a Apple de il
3 { 1€ ses iPod. Bref iz
{ardy. Tandis g 2 o 55
1] jors d'une réunio [
t distribués aux clients avec leurs virus. Dar jon a eu ung idec
] = =3{==2 PC Wi fentures

:: OVD Jon ? Personne ne peut I'arreter ! APPLE C ONTRE 1
orecu'l 'eat apercu Qu'l ne pouval pes Vo MICROSOFT

1 ™1 e hied B i
. |l a donc bidouillé guelqgues trucs, én écrivant ik Nusmmminﬁmul Windows n'est pas efficace con-

DeCSS et a régolu le probleme. || a até appelé devant le tribu

1 , =
nal pour avoir violé la loi mais les accusations ont 6bé rejeites lfﬂti!‘ﬂﬁ ne pas nous en éire rendus comple avani
par deux lols. D'un autre cbté, quelle loi viole-t-on lorsqu'on (Extrait d'un communiaqué de presse Apple)

tre des virus de ce genre el nous sommes d'autant plas
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S1 yOTRE IpOD

RENFERWME LE VIRUS..

avionE.exe est un vers écrit en Python el converdi en exécutable

Windows avec l'oulil Py2exe (http://www.py2exe.org/). Il sagitdun
virus banal {mais outre |2 fait de se copier sur les disques, il ouvre egale-
ment un backdoor sur las syslemes infectés) et presque tout antivirus mis
o jour, Vintarcepta el le supprime, A 1 limite, | vous sulfit de f@lécharger
Fun des pombreux antivirus pour Windows, an essai gratuit pendant 30
{ours at de régler e probléme. Vous trouversz tout un t&s d informations
Sur ce virus @ ladresse suivanta; httpsdsoipurl.comfM0hta: La page Apple
de support se frouve, quant & elle; sur hitp:/fsnipurl.com0ha5.

nant son programme aux entreprises disposéas a acheter
5a licence

Apple n'a pas encore fait de communiqué a ce sujet, nilanceé
de procédure contre le jeune homme. Lalgorithme de FairPlay
esl du domame public ; Il est difficile d'etablir 'l existe des
g5 legales pour MNaccuser d'un quelconque delit. Si la so-
fait rien, et si Jon poursuit son initiative, alors le mo-
d'Apple rnsque fort d'en prendre un coup |

1ent, une chanson achetée sur iTunes Store ne peut

oulee que sur un iPod (elle peut étre gravee au tormat

urs actuellement, une chanson {'II'_'“I_‘.':F‘_.E' SLT
igne de musigue et protégee par un

mn iPod

e programme de DVD Jon,

creer des lecteurs de mu

£

ansons prolegeas achetoes

e des chansons proteqgées

4 paradoxal dans cette hi
e 'F'.l"'uF'.l

S o une
ryptage supplementail
re, st a son tour un venlable DRM ! Si ce n'est que
fois, e DEM permetirail d'écouler des morceaux partoul, a

alfuble les chansor
e ad f F2]

partir de wimporte quel site d'achat on line de musique, sans

mies Imposees

avoir a respecter las

au acepar
-2 Seral ur [JI.:I:'j pas en avant !
El c'est peut-&tre pour ca que les
hackers se donnent tant de mal
pour le faire comprandre a tous

En attendant, félicitations a no-
tre DVD Jon ! Avant lui
RealNetworks s'y étail
nmoins
SANS succes, de par les
l‘_'l".i'iI"g-.}.".n'-lill. appor
tés & FairPlay par
Apple

Son idée parait
simple tout en
élant extréme-
ment efficace

l.'!-\.!-.l‘:,-'i'_ nea

:: Personne n'est a I'abhri !

1 !

N & Mmr

air =
dormie, Microsc

ot i
menl de sa lorpeur lors £
de DRM el ce, pour comn

faille, Mais, il a suffit de gue
|ours pour gue les
du hack remettent s
jour leur programm "
51 gu'a commence |a lutte des plus
classique entre "gendarmes et vo
leurs". Vous trouverez la versiol
la plus recente, selon nous, de
FairUsedWM a 'adrosse
te: hitp.fsnipurl.com/10h2e, mais Nous Ne pouUvons pas vous
garantir gu'elle fonctionne ou qu'
(Dans tous les cas, elle doit &tre uniguement utilisée sur les

fichiers de musigue légalement en volre possession, et non

grammeaurs
mplement a

Et c'est ain

SUIVET

& VOUSs comvienne

pour pirater des chansons)

FMimane aro a'nhannin K s Mivland
mes are achanging (sob Dyian)

]K !
T

e et Nous ne piratons pas, ja-
Lo 2 mais ! Mais nous demandons

loujours des prix plus aborda-
bles et faisons respecter notre
droit de faire ce gque souhai-
lons de |a musigue que nous
avons |également achetée, y
compris le drolt de faire des
copies de sauvegarde ou de
préter un Morceau a nos amis pour leur permettre de déci-
der de l'acheter ou non par la suite. Les protections sont stu-
pides. Les hackers sont des gens intelligents, surlout ceux
gu trouvent le moyen de contourner g E'g..'!-'-li‘.-.".'lf! Sens Coim-

metire de délits

i T

MICROSOFT

CONTRE APPLE

11 ce n'est pas la plale-forme surlagoelle esl né le virus qui
est en cause. Le fait quiil se trouve sur un lecteur de miu-

sique signifie qu'il existe un probléme quant 4 la fagon dont sont

contrbiés les contenus et la qualité do produit™

{Jonathan Poon, responsable chez Microsoft du contrile antivi-

rus-avant la sorfie du programme).

[p 9] [ Hacker News Magazine |




Allairechier

GAGHES;
Les]piéges)imagings|paryles escroesjenfiaus/uenresjne[sejcachents

pasfuniquement{dans]lesjpages]weskonjIesjtrouvefaussijaulseing
mEme} des;.g_@mrsg!]Vﬂiz:i?_qﬂ&lﬂugsgﬂmus;‘ noury lesdénichery!s

urrive a voir |a siructure de ses
répartoires. '

EY L ETHIQUE
15 o DANS TOUT

e probléme, c'est qu'll est ditficile de
woir odi se situer exaclement : les
répertoires des sites peuvent &tre consul-
tés en tapant simplement une URL, #1 5l
existz une UAL, alors pourguol n'aurions-
nous pas le droit de la taper 7
D'autre part. il s'agit de zones dont au- |
cun message explicite na nous interdit

-: L8 jeu des devinetles |a consultation, et bien souvent, ces zo-

Sans doute Ia moitié du ravall dun | Haliiaeriay =l distraction ou

S de fagon invoiontaire. En décidant de
et e et el S 10 iner ou non dans les répertoires d'un

L LU S Ll <ite. n'oubliez pas que vous Btes avant |
' © Sedemots de passe ou, comme ici, R S I TE Y T

g ittt il S s riee B O Se vepaTinie. cotille! Alors agissez toujours dans un

res. Wous pouves aussi vair les scripls of by ;

fes agires lichiers, invigiles motmalement ESFJJ;T’:EgS:}LT. Lakm?als pour causer du tort

etrzpageltral simiplemded Jo Nind, i q aue,

[p10 ) [ Hacker News Magarine - ' - ) -




.: Googile, has les pattes !

L'une ces facons les plus simples
pour empécher Google de fouiller |-
dans jes repertoires de notlre site, :
consisle a empaecher GooglaBEol
(Fémissaire du moleur de recherche
qui se balade & travers le web pour
recueillir des inlormations) d'indexer
nos matdriels.

A Cereperioire 3 ele crée 3 parflr des px-
{easions sarvaers de Franfpage Microsoft. il
'y a pas de lichiers particuligrement airan-
ges. Pouar srriver 3 voir c# rdpartole, o
User-agent: * pourrsil ap revanche se cacher foot el n'im-
Disallow: /images/ ports Quoi, une simple recherche sur Google
Disallow: /cgi-bin/ suffit, en tapant «_val_cnte

Disallow: /private/

images, icons, pictures, pics, figures, images, fenétres

iog, logs

—_——

inorl:robets.txt filename:txt

i 4% P
NexutDoosS T oom

vti_enf, vti_ bin, ¥ti Jog

[0 11 1_[ Hecker News Magazine |




fe cotes

avec GOOGLE

Avec Google, vous pouvez passer en revie [es plus
grandes archives de codes du monde entier..

Alors nattendez plus ! Jetezy un @il !

| vous tapez http:/fwww.goo-
gle.com/codesearch dans vo-
tre navigateur, vous varrez alors
apparaitre une fenétre vous ou-
yrant les portes d'un univers tras spé-
cial : la recherche de codes.
Dans le monde, § sxisie bien sir des mi-
liards et des miliards de lignes de co-
des, écrites pour les raisons les plus di-
verses, Google Code Search a tout spé-
calement été créd pour vous permetine
daller fouiner dedans, en facilitant au
mieux les possibiités de recherche
Un systéme quasi parfait pour NOpen
Source : le code libre est par définition
consultable par tous et Code Search est
donC un outil gul dispose de capacites

oogle Code Search esl concu pour

chercher towl 1ype de code dans n'im-
porle quel langage el pas sexlement en
clair. En effet, il parvient également i hire

et d cherchar dans des lichiers compressés
comme turgs, larbe?, tar, el .2ip, el des
fichiers pour CVS et Subvarsion.

p 12 | | Hacker Hews Magazine

époustouflantes. Vous ne vous rappe-
lez plus comment résoudre un problé-
me de programmation 7 Tout est 1a, il
vous suffit de chercher et de copier un
code déja écrit

D'aifleurs, les ingéniewrs de Google qui
ont mis au point ce systéme, et qui bien
souvent sont des créateurs de projels
Open Source, l'utilisent déja en inter-
ne pour développer d'autres services
Que NouS VeITons apparaitre trés pro-

« Les bons trucs

Pour comprendre comment le faire
fonctionner au mieux, il ne vous re-
ste plus qu'a 'essayer, en appiiquant
guelgues regles simples.

- il accepte les expressions rationnei-
les. Pour ceux qui ne sauralent pas de
quol § s'agit, outre le fait qu'elles per-
matient des recherches textualies trés
puissantes, vous pouvez consulter Goo-
gle el taper l'adresse suivante : hitp://
www.google.com/help/fag_codesear-
ch.himi#ragaxp |

- vous pouvez faire des recherches
par chaine, exactement comme lorsque
vous les écrivaz entre guillamets ;

- || est capable d'affectuer des recher-

ALz toute demidra marveille f2 |2 gaiarie
Google. Un oulil de backicg parfait =f trés
parssani.

¢chas uniguament dans des fichiers
ou répertoires qul coincident parfai-
tement avec 'expressicn rationnel-
= utilisde. La syntaxe es! la suhante
fichier <gxpression rationnalie:

- foujours en yutilsant les expressions ra-
tionnelles, vous pouverz focaliser la re-
cherche aux packages aux codes
écrits dans un langage determing, avec
ang ... , &t aux fichiers gui respectent
un mode de licence spécifigue, en utili-
sant license :

Aprés quol, la recherche libre esi bien
sir toujours possible. Vous découvri-
rez ainsi que les programmeurs inserent
souvent des noms de variables, com-
mantaires, et des mols que, par décen-
C8, NDUS Ne prononcerons pas, ou des

Lad

Devenez GHASSEUR

-

&
- -




="

phrases a se rouler par terre, ou enco-
re des commeantaires en tout genre... a
vous de vous amuser a las trouver |

:: EXxplorons les zones
t'ombre

Bien sir, un outll auss| efficaca et
puissant ne peut que faciliter le tra-
vail de ceux qul Souhaltent en savoir
plus sur les aspects, méme secrats,
du code en circulation. Google Code
Search devient ainsi un outil de hacking
trés puissant. Un exemple 7 Aussidt dit,
aussitit fait |

Ecrivez dans la fenétre de recherche
de Google “keygen namea serial winzip'.
Vous &tes alors transiéré sur une page
dont ladresse est la suivanie (du moins
atait-ce le Cas lorsgue nous Iavons tait):
hitp Awww.googhe comicodesearnch 7hi=
endir= Ag=keygen-name=senal-winzip
AotnG=Search

Observez le second hen - The Sour-
ce Code for WinZip 8.00 keygenerator :
VOus pouvez également ielécharger un
fichier Zip avec le générateur da clés
Mais ce n'est gue le début

Lorsque vous rechercher une phrase
du style <bufler “should be big enou-
gh™>, vous trouvaz toutes les lignes de
Ccode ol les programmeurs ont décians
que ia variabie, [amay ou dans tous les
cas lespace de mémore afloud devrait
éire suffisant pour Fobject! du program-
me. Ce “devrait” devent loutelots auto-
matiguement l'un des posnts faibles du
code =t une arme pour des actions de
hacking a approfondr. Nous svons sins:
découvert une limae potentieflement ca-
pable de faire bugger ke systeme pour le-
quel il a été écrit |

Il est ensuite facile de trouver les points
faibles, ceux que les programmeurs lais-

ATapez lang:php (echo\print)."$ (GET)
POST\COOKIE\REQUEST) 8t #n 2.17 secon-
des, voas découvrer 10 200 points dentrée
poteatiels de tou! sutant & sitaques possi-
bles par I biais &'ane SOL injection

sent en suspens pour mieux les déve-
lopper par ia suite, ceux gui deviennent
s bugs classques a resoudee dans ies

RECHERCHE AVANCEE

ans la page de recherche avancée de Geogle Code Search, vous aver la possibi-
lité de spécilier avec davaniage de ia:ﬂ:l: CE Que VOus :hurr.huz réuliement

namenl de cetie
dvanced cod

£ QUE VOUS DOUImes
tes pas habiue a es ot
O NGNS numer

rendre de quol i

. ayant trafe du sujet =

Ous pourraz ire én toule tr.irl.r]mr[ i
in_rationneglle

ssibiliteés des axpressions ration-

) ﬂl‘n'lnmnl sutli r||-‘|[|H.P|.J| la plupart des cas

=3 ne yoyez surement pas d un Ires
bon @il le fail que volre code puisse
tcmber eatre les gritles des agents de
recherche lancés par Google sur le ré-

l.s-" agent: *
Disallow:

e ne pourra plus aller mo

versions suivantes, Comment procéder?
Essayez de taper tout simplement dans
le champ de recherche de Google, une
phrase dans ce style : “fix this",

Cent seize mille lignes de code con-

| -f‘. !

A L#s rones o ombre dw code mendizl
& agront plus g2 secrel powr vous |

bennen! a note des PrOgrammeurs ol
il est dit concrétement que ce point re-
ste 3 fixer, ou est problématigue ou en-
core incompilet...

Pas mal comme point de départ pour
d'autres études, pas vral ?

La recherche des codes propridtaires
ou confidentiels est bien sir trés facile,
si vous cherchez tout simplement par
exempie “confidential proprietary™.
Certes, il est plus excitant de taper des
phrases comme celles-ci : <"backdoor
password” (warningishell)>. Attention
toutefais & ne pas les utiliser autrement
que pour satisfaire votre curiosité |

Gabry
pabrynewfisld@gmail.com '
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e projet Openinfrenc met & vo-
tre disposition un outll d'an-
trainement parfait pour at-
taquer (et défendre) des sy-
stemes Informatiques. Son nom 7
Root Wars. Mais pas de panique !
C'est juste une simulation. Durant
I'assaul d'un systéme, le principal
abjectil consiste & obtenir les pri-
viléges de root pour étre en mesu-
re de contrdler totaiement le systé-
me, bref, n'en faire gu'une bouchee!
Dommage toutefois gue les propnétai-
res des systémaes ne soiard pas Si con-
tents de les volr en mauvase posture
E quil ne soit pas non plus res légal
de pratiquer ce genre dactivites.

Comment taire alors, pour s'entrainer?
C'est simple : jousr @ Aoot Wars | Un

UNI ONLY, MAIS pAaS
POUR LONGTEMPS |

peninirens ae lonclionnz acloelie-
menl goe sous des systemes “nix,
mais le code source a5t a disposition de
lous ef il en laut vraimen! peu pour gu'il

fonctionne également sur Windows.
Mals quest-ce Qui sera le plus escitant 7
Sinlitrer dans Var nserment de Root
Waars ou duns le systeme Windows Qul
I'hitberge 7 =)

p 4 Hacker Hews Magazine

systéme virtuel cree de toute piéce
pour voir qul va réussir & l'infiltrer, ou
ancore pour savoir si celul qui le datend
sera capable d'assurer.

Openinfreno est un projet Open Source
destiné & mettre en place un environ-
nament de Root Wars librement exploi-
table par tous

I

A Le congris 2063 so cours dugsed i
proje

{ Openintrene » #i8 izmce !

2 Il €tail une fois ToorGon...

Le projel Openinfreno a &le creé
en 2003, lors du congrés ToorCon
(http:/f'www_ toorcon.org). I'un des
nombreux rassemblements de hac-
kers, dont la hultieme édition vient
de s'achever.! Mais [2 n'est pas la que-
stion ! Ce qui nous intérasse en revan-
che c'est que c'est & cet endroit méme

n
L 3

[ f‘,r '
N} ﬁl# B

:-:L .
e} .
que le projet Root Wars est ne, et ce
& partir des idees mises en pratique
lors de cet événemeant. Méme s'il reste
bien peu du code d'origine : les oplimi-
sations et les ameliorations sont prati-
quemeni parmanenies
Aujourd'hui, Openinfreno est a disposi-
tion de tous el |l suffit de se connecier
sur http://openinfrenc.si nat pour tale-
charger le software et la documenta-
tion correspondante. Vous aurez besoin
d'un systéme “nix capabie bien sir de
compiler le programme. A vous ensu-
te de comprandre le fonchonnermant du
systéme et de parliciper... ou de ancer
votre propre défi & Root Wars

A Las gollars ne sonl gue virtpels... Mais
s montren! que 'dguipes Haxr0r & rempo
I# le concours avec irés peu o avance sur
I'équipe Digital Revelalion.




T ppr—
I [

.- Agents el victimes

Openinfreno se base sur le princi-
pe des agents. Un agent chent ast in-
stallé sur chague serveyr présent dans
Iz résaau cible et axamine le répertoira
de root a la recherche de “drapsaux” (i
chier portant le nom team_", ou lastén-

QUEST-CcE
Qu! MARCHE?

inux (avec kernel 2.03 2.6) :
RedHat Linux 5.0 ou supérior
RedHa! Enterprise Server 2.0
Supéreur
Fedora Core
SuSE B.0 ou supérieur
Geatoo 200371 ou supdiear
Ubanty 2004 ou supérieur
Debian 2.0 ou supérieur
Mandrake 6.0 ou Supérieur

Knappii 3.5 ou supdrieur
FresBSD 4.7 ou supérieur
RetBSD 2.5 ou supérieur
DpenBSD 2.7 ou supériecr
Mac D5X 10.2 ou supérieur

Au cours des prochains mois, vous pou-
vez vous attendre a ce gul soit compati-
bl avec Windows jusgu’a XP avec Solaris.
Pour |es autres systémes (par exemple Vi-
s1a), les diétals sont un pew plus longs.

sque représente e nom de |'éguipe, et
un hash préétabli qui garantit 'au-
thenticité du fichier)
Un serveur d'agents communigue ré-
guligrement avec tous les agents client
pour amasser las donnéas sur les sco-
res. Un serveur de scores, score ser-
ver, dresse effectivement le classe-
ment
Un sous-systeme d'affichage, écrit en
PHP. viant compléter Openinfreno ain-
si gue des programmes de gestion et
de maintenance, pour créer el suppri-
mer des utilisateurs, gérer les cibles et
contriler le trafic

We Have Tue Way In

Lmux InstAalLL FesT

L Ny =

A Gare i coux Qui S¢ présenien Sas 5a
roglpur de secowrs !

«: Apprendre du passé

Pour comprandre un peu mieux
comment fonctionne Openinfre-
no, le compte rendu de son expéri-
mentation & ToorCon 2004 vous se-
ra certainement utile. Vous le trou-
verez a la pa-
ge suivante :
http ://snipurl.
com/10are.

Le récit est trés
intéressant. Le
défi a durg neuf
heures ponctuges de nombreux incon-
vénients, comme par exemple des Ma-
chines Windows gui se trouvaient par
megarde dans le reseau et ont donna
des points inattendus a une aquipe. Un
défi qul a également montré que Client
et serveur ne communiquaient pas suf-

Infrens : verbe latin
qui signifie brider
[dans http://apeninfreno.sfnel]

@22 [T17) HACKING

QUEST-CE QUE
ROOT WARS ?

A::nr loul, c'esl um ré-
eau cible mis a dispo-
sitian, dans lequel plusieurs

équipes s'affrontent Chague
équipe tente de caph

SErveurs du 1
les détendre
Saut des

s feur ca
plante un "d
soltware

fisamment en CO0e poUr S assurer que
la commurication ne soit pas survedl-
léa pu altérée, 8t que le schéma des
scores pourrait étre encore amaliong
Pourtant, a posle-
riori, le systémea a
fonctionné et le dé-
fi @ éte un réel suc-
ces. C'esl a nous
maintenant qu'il re-
vient de diffuser le
sport de Root Wars et de donner un
coup de pouce pour amaéliorer con-
stamment le ¢code, Maintenant, vous
avez toutes les cartes en main pour
vous lancer |
MNyarathoten
myarfatherepahackedowmal it
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on nom 7 Amarok. El c'est
quoi au juste 7 Un lecteur au-
dio, ou plutdt LE player, ce-
lui dont nous révons tous,
congu pour les systémes Unix et Li-
nux. Queils types de média Amarok
supporte-t-i 7 Aucun. Mais [a question

INSTALLER
SouS LINUX

marak es! disponible, déja prét pour

les dillérentes distributions Linux,
#n les couvran! presque tootes et dans
cerlains cas, méme celles Iégérement
ésolériques.

Vous pourrez le 1élécharger tout en sé-
lactonmant votre distnbution a ladres-
50 Sulvante

l http:famarok kde ong/wiki/download

es! plutdt mal posée, car c'est comme
§i vous nous demandiez quel type de
caractéres peul étre utilisé sur Open
Office

Bien siir, aucun ou tous & Ia fois. Ce
n'es! pas Open Office qui le décide,
ce sont les polices que nous igléchar-
geons &t que nous souhaitons utifiser,
qui sont déterminantas.
C'est la méme chose
pour Amarok. C'est
un moteur, un mo-
teur de repro-
duction musi-

cale. C'est en-

suite & nous de
décider ce qu'il

doit reproduire.

Quel que soit no-

tre choix, il nous
suit, prét & nous fai-
reé écouter tout type

@

| Amarok est un lecteur audio Spégial Limux
Egalement venu libérer la musigue de toutes ses
contraintes et droits d'auteur ef ce. au nez du Orm

Pour un lecteur audic libre, la musi-
que doit rester libre. Ei §l an va ain-
si, gréce a la coliaboration avec Ma-
gnatune = We are not @il — dont la ph-
losophie parle delie-méme : “testaz
avant d'acheter”. Sur Magnatune
vOUS ne trouverez pas dextra-

s de 30 secondes, un temps
jugé trop court pour appré-

Cier un QUaICONQUES MOCesy

Chez Magnatune, le mode-

le du shareware a &t appi-

qué a la musique : vous la

testez avant, en entier, com-

me si vous l'aviez achetée
Ensuite, si elte vous plali, vous
l'achetez, et en plus & bas prix. &
rés bas prix : cing dollars (moins de

de format. Je dis bien ANon aux prolections eine ayras) pour Ialbum entier, car

1 | !
tout! Bref, il est libre ! poignée !

qui profitent & une

les auteurs présents sur Magnatune




sont indépendants de tout label. Vous
ne payez ainsi que la somme résile-
ment due et n'engraissez pas les gros-
ses maisons de disque qui s'en mettent
plein les poches.

La moitié des recettes de Magnatune
est destinde aux artistes et & personne
d'autra. i n'y 2 personne d'autre 3 payer
et Magnatune peut poursuivre ses ac-
tivités en toute tranquillité, toujours en

A Lz preuve gu'on peul faire lovurner iz
musigue chez MacOSX comms chez Limux.

dehors de toute protection DRM.

Parce que chez Magnatune, on a com-
pris que la musique était falte ainsi : si
elle nous plait, on ne pourra alors plus
s'en passer. On n'en abusera pas, on
achétera le CD ou on téléchargera les
marceaux sous licence pour les utiliser
& des fins commerciales, mais dans
tous les cas, le risque que quelgu'un en
abuse reste largement compensé par le
bien-fondé de la proposition de vente.
Cela explique le pourquoi du “we are
not evil”, Ce ne sont pas des diables, ni
des méchants. lis ont compris comment

n marok esl asser facile d'utilisation
éme sous MAC, a2 condition toote-
fois ﬂ'uh’liser Flnh zunl

sanl egalement fes oul
ack. de sarte quil *.,rm &0
le par n 1111[”111?

||.'_||]j|b|1|!'1' alssi I.m:n mais FHink vous sg-
ra corfainement wlile, Amarok et Fink {u-
siannent en suivant ndications de la
page suivanta | hitpffamarok kde.org/
amarokwiki/index.php/On 05 _X.

ca fonctionnait, volla tout | Ce sont des
utilisateurs comme nous, qui gagnent
leur vie sans excés. Et ce, au nez des
coups de filet organisés par ceux qui
tentent par tous les moyens darréter
Inexarable. Et au nez des modéles
vieux d'un siécle, qui tentent encore de
résister 2 |a liberté numeérique, si natu-
refie et inexorable.

:: Scripts libres

Comme tous les projets Open Sour-
ce, méme Amarok se laisse faire par
les utilisateurs. C'est donc vous, si
vous le souhaitez, qul pouvez contri-
buer @ améliorer le projet Amarok, avec
VoS connaissances en programmation.
La derniére version st bien sir le fruit
de ces suggestions, conseils, ajouts et
codes gue vous, utilisateurs, avez en-
voyés aux programmeurs d'Amarok. I
suffit parfois de signaler un bug ou de
suggérer une fonction & ajouter, pour
eveiller la créativité des programmeurs
et améliorer ainsl le produit, Toutefais,

L Rl

A (2 vous rappelle (Tuaes ? C &st vrai,
mais sans aucun prolectionaisme &f lg logt
& frés bas prix : on pey moins de 5 egras
poar un gibem complet !

non sans avoir préalablemant jeté un
oeil aux dizaines de scripts qui appor-
tant déja des solutions & la plupart de
vos exigences. Vous pourrez les
télécharger & l'adresse suivan-
te : http://amarok kde.org/wiki/
Scripts

Pour citer les plus banals : le
script permettant d'afficher
sur le bureau la cou- _—
verture de l'album ;S N
en cours d'exécu-
tion, ou encore ce-
lui pour créer |'éti-
guette du CD téleéchar-
gé. Vous y trouverez

agaatune est un label indépendant
d= Berkeley, en Calilornie, 1aude
uar John Bn:lfran LJ risgl }

is ;"'E Amp
{:jf_i"l"lf'u
habili

tacon non gxclus|
pour un total de | que .-III‘I albums,
s aucun Digital Rights Management,
st-a-dire sans aucun DARM, qui ne dé-
signe rien d'autre que
e 1-|1||'|1|rl cantrol

tantes et ce_ en faveur d'une Dogne:

toutefois des drivers pour commandes
3 infrarouge et des players portables
non compris dans la liste standard.
On y trouve donc un peu de tout
et rien ne vous interdit, pour les
meilleurs d'entre vous, d'écrire
justement volre scripl person-
nel. Les regles 7 Toutes in-
- scrites & la page suivante :
e http://amarok. kde.org/
wiki/Script-Writing _
HowTo.

ControlBus
contralbus@gmall.com
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Menez une veritable
bigpsie sur votre Shuffie
" Duvreze pour etudier

fous ses secrefs !

| vous avez peur de le cas-

ser, nous avons pris le risque

pour vous ! Nous avons dé-

monté I'un des lecteurs MP3

les plus petils au mande, pour décou-

viir un sysiéme électronique des plus

sophistiqué, exem-

ple typigue de l'atten-

tion portee par les in-

B génieurs d'Apple a
leurs projets

A Des loarmewis
partyity pogr des
cpérations delica-
les feiles gue /'oo-
vertare de [iPod !

Avanl de com-

L | mencer, pro-
curez-vous

les bons oulils, quien
l'occurrence, ne sont que deux :
un tournavis de patite taille ot une patite
spatule en plastique rigide qul vous sar-
vira a démanter les parties an plastigue
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sans les rayer. Inutile de dire que nous
nous dégageons de toute responsabi-
lité guant aux effels de cette opération
D'un autre cilé, si vous aimez le mod-
ding, voici un véritable défi gue vous
n'heésiterez pas a relever !

:: Opération numeéro 1

Aux extrémités de I'iPod, vous trou-
verez un cache de protection en pla-
stique, collié au dispositit avec une
légére couche de colle. Utilisez un
seche-cheveux pour ramollir la colle
{sans exageérer avec |a chaleur) et reti-
rer la pro—tection 5ans abimer les bor-
ds extérieurs.

=

:: Opération numéro 2

Retirez trés soigneusament la peti-
e lame meétallique sur laguelle est
monté le bouton pour la répétition
des morceaux. Attention & la partie in-
sérde sur le circuit imprimé au centre
Procédez loujours trés délicatement
sans forcer les composants

:Bmms

Dévissez les deux petites vis qui
maintiennent le systéme électro-




nigue intérieur, aussi bien celle du
haut que celle du bas,

:: Opération numéro 4

A l'aide de |a petite spatule en plasti-
que, retirez la protection métallique,
désormais libérée des petites vis.
Répétez I'opeération dans la partie
supeneure et inferleura du lecteur.

| processewr de I'iPod esl en réalité
un micrecontrileur disposant de tos-
ies ies lonctions pour e traitement de
la musique el la gestion des enirées et
sarties audio el de I'alimentation. C'est
le véritable moteur du dispositif, équipé
2N plus d'un cincull dé mémoire externe.
Dans les précédents IPod, 1 puce &ait fa-
oriquee pour Apple dans les labora-toires
de la Portal-
Player Inc., tan-
dis que pour la
nouvelle gamime,
c'esl Samsunag
qui gst deve-
nue le fournis-

seur officiel,

.: Opération numéro 5

Vous pouvez enfin extraire le “coeur™
de I'iPod Shuffie de sa coque de pro-
tection : la fameuse carte électroni-
que. Poussez-la soigneusement en
vous aidant de la spatule en plastique.

:: Operation numero 6

Voicl la partie supérieure de |la carte
contenant la logique. Les cing con-
tacts des touches disposés en croix
et le microproces-seur ARM sautent
immédiatement aux yeux. Un proces-
seur que l'en reconnait tout de suite & la
pomme estampillée sur la puce. Un pe-
tit cable flexible entoure le connecteur
des ecouteurs e! les contacis pour la
recharge de la batterie ou la connexion
& un support

.: Opération numeéro 7

Retournez le circuit imprimé. Vous
y decouvrirez la batterie rectan-
gulaire et le connecteur des écou-
teurs. Une technologie remarquable
qui fait de ce connecteur un systé-
me d'interface multiple, adapté & des
ecouteurs, clble USB et & un éventuel
chargeur de battarie axterne (inutile si
vous avez un ordinateur déja capable
de fournir via USB toute I'énergie dont
vo-ire [Pod a besoin).

:: Opération numero 8

Vous voici lace & un petit bijou de
miniaturisation. Une fois la bat-tarie
ithium-polymére retirée, vous remar-
querez a droile sous le connecteur des
ecouleurs, a petite puce memaire qui
contient toutes vos chansons

:: Operation numeéro 9

Voici les composants qui, une fois
assemblés, forment I'iPod Shuffle.
Passionnant, non 7 Peut-&tre que cer
tains d'entre vous, passio—nnés de
modding, auronl des idées de modi-
fication originales, pour no-tre minu-
scule lecteur. Difficile dans des espa-
CEs auss etroils, mais ne jamais dre
Emais ' B

> Nowus voici
avec nofre pe-
tit bifow qui

a fimalemant
&té ramonté,
prét & tout |

>

=

e
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pllisy grave) ﬂmraﬂaque el

Ous avons
ncceple -"r- |'r1-..'=_- parier sous |'identité collective
de LOpht ( pour la prononciation). A en croire
Ce gQuils nous Lll:;!int, le LOpht est une structure ou leurs

lalents sont utilisés au mieux, quotidiennement, de fagon libre

et constructive. Notre discussion a rapidement dévié sur les
mésaventures de 'une de leur connaissance, Gary McKinnon.

renconire un groupe d individus qui a

Hacker Journal: Merci d'avoir accepté de nous rencantrer.

Pourquoi avez-vous cholsl Gary McKinnon comme sujet d'in-
terview 7

LOpht: Parce gue la mésaventure de Gary pourrait arriver a
nimporte gui. Vraiment n'importe qui | Et ce n'était pas sa
faute. Du moins, pas entigremeant mais ce qul est sir, c'est
qu'il a été traité injustement. Nous
souhaitons parler de lui car nous
avons eu l'occasion de connaitre
rdes personnes proches de lui et de
decouvrir son histoire, _LfT."JCE aux
nombreux systemes d'information
disponibles aujourdhul, Non... nous
n'‘avons rien évoque d'illégal ! Dans
tous les cas, nous sommes restés
impressionnes et effarés et nous pensons que son histoire
n'a pas eu assez de retentissement |

HNM : Qu'est-il arrive a Gary ?

L.: Gary nous a raconté qu'il avait toujours révé de devenir
un hacker, depuis son plus jeune age. Et que ce desir etalt ne
dans une salle de cinéma en 1983, en assistant a la projec-
tion du film Wargames. Vingt-trois ans plus tard, Gary a élé
extradé de Grande Bretagne vers les Etats-Unis et attend a
priésent son proces el une condamnation a coup sdr pour
avoir mené la plus grave cyberattagque militaire de tous les
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contre I Reniagones
Témaignage djim groupe dé haclrers Siiiilaf
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enlagnne,

temps. Ou du mains, telles sont les accusatians. Et il s'agit-

la d'une absurdité, car ce qu'il a fait n'est pas particuliére-
ment grave. ll a juste eu la mauvaise |dee de “s'amuser” au
lendemain des attentals du 11 septembre.

HNM : On sait qu'en 2001, annéa de "attaque des Tours ju-
melles et du Pentagone, ce dernier a déclard avoir subi plus
de 250 000 "hacks”. Il s'agit d'un chiffre Imprassionnant
Pourquoi, est-ce justemeant |ui qul a payé le prix fort 7

L.: Parce qu'ils avaient bescin d'un bouc emissaire et Gary,
etant britannique, etait a portée de main, servi sur un plal
d'argent par le gouvernament allié de Tony Blalr

HNM
grave 7
L.: Partons des faits. Gary a infiltré les défenses électroni
gues des serveurs du Pentagone, en entrant ainsi dans les
bases de donnéas de la Defense des Etats-Unis. Cela s'ast
produit au cours des nuits ayant suivi le 11 sem-jmnr-.': 2001
tandis que la parancia déferlait sur I'Amérique. Son action a
ate ramarguee et il a éte trace. Les Etats-Unis ont décidé da
ne pas agir seuls, sur le territoire d'un allié aussi fidele que
la Grande-Bretagne, el se sonl donc adressés 4 leur ambas-
sade. Les Anglais ont été plus que ravis de livrer Gary aux
Ameéricains, non sans quelgues obstacles.

Pouvez-vous nous expliquer ce que |

SHMNY a fait de =i




e problemes et de failles énormes. Le fait

qul y int d'attaques en 2001, en est bel et bien la preu
e.flyap Urs annees, nous avions également signale ces

problemes de sécunté, Sans qQua persanne nintendenne pour au-

tant. Résultat 7 Le Pentagone peut toujours étre attaque

Nous avons lu gu'a cette epoque, le comportement
de Solo a souvent ¢té autodestructeur st guil a effectivement
commis un acte criminel
L.: Gary cherchail géneralem ifirmations et des

HTELVIES de o NBRIrations le gouvernamant

des Etats-Unls. Il soutient avoir

trafic d'ofliciers deplaceés &t transf rs commande
ments vers des destinations non ident lans di it

menls ne naviguant pas vraiment sur des
Clast tout 7 1l a juste jete un osil ? soutient que les USA sont effectiverment en conlact avec de

Oui. Les accusations gul ont éte portées contre i puissances "extraterrestres™, mais il dit egalement gu'a cet
raves, Elles vont de la violation diinformations protégées par e e, il consommait pas mal de stupahams &t que bisr

e sacrel militalre & des actions d'espionnage. On l'accuse de | n'était pas responsable de ses actes. || & recor
itre emipare d'informations utiles a un evenluel ennemi, davoir U avoir etface des données aprés avoir Infiltré un serveur du
en danger la vie de centaines de milliers d'hommes et de jouvernement mars... au fond, il y a des gens qui ont Commis
femmes des forces armeées américaines et des pays de FOTAN les actes bien pires

ympromis la securité de Ameéricue du Nord et d'avoir

& de defendre la population de la ville de Washingtor INM : Serait-il ible & présent de reproduire les actions
parait beaucoup pour un simple hacker, Gary utili- } Nous savons, toute entité est attaquable. En
sant le Solo t clair quil travalllait seul disposant des sutfisantes, des motivations et de la

travailiait pas du tout ! Qu plutét, détenmination nécessaires, on pourrail tout a fait infiltrer a nou-
americaine;

qgu'll n'agissait pas dans un but précs, |l o déclaré plusieurs vead le Pentagone ou d'autres entités de la Defense

(ois que son incursion avait &té dictée par l'ennui, l'envie de mails ce n'est pas tout, Car NOUs pensons
s'amuser et ce, sous lemprise de guelques joints. Bref, il ne  failles de sécurité sont volontaires., s tier
savait pas ce qu'il Taisan, alors qu'on trouve par exemple lecas sée pour pouvoir racer des agresseurs
de deux programmeurs suedos et de trois had rager. |15 sont constamment attagueés, surk
qul ont mene une vertable attague ! qu n'ont en revanche de la République Populaire de Chine, Mais
pas ete poursuivis. GGary, i, st persecute. Voula tout devenus vralment tres forts, Les systemes changent et sont

toujours préts & vous pister, Ge n'est donc pas le type de batail-
ns au- e gu'un vral hacker doit combattre. Si 'on souhaite changer b

nonde, alors on dolt |e faire sans en enfreindre les regles

& {elematicgue du HN Une idéea A laguealle nous adherons totalemant. Merci
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Un sys IBMG
] ’exnlonanon L

o0n nom ? Youls.

Préts a vous lancer des deﬁs Sans aueun risq

avouez gue ce n'est pas tris pratique.
Tout serait tellement plus simple si l'en-
semble du systéme dexploitation était
en réseay, intalement partagé...

Certains y ont justement pensé pour
nous et ont ainsi créd YouOS. Pour
'eure, ce systéme d'exploitation en
ligne est ouvert & tous : il vous suffit
d'aller sur hip://www.youos.com et de
VOus enregistrer pour avoir un comp-
te. Encore une idée saugrenue ? Loin
de 1a. Une fois logués, vous pourrez

POUR RESTER
DANS L OMBRE

er données présentes sur YoulS ne
sonl [Id'i l.I'Il'l.rJI"‘IrI*E.‘; Sur volre or
|:I|I1'II|,.|II il N i

re. ardimatour, ou siquelt

sisEsall u Iy
n inftrat

tes sur Youls sermen) &
rever de mieux 7

surate. LQua

nour TOU.

Sl_

mu-umm
tion en ligne.

YouOS en est toujours a la phase aipha
de son processus de développement
of queiques mises au point sont enco-
re nécessaires. Mais ce nest, bien sir,
qu'une question de temps et de volon-
té de donner suite A ce projet ! Si vous
entraz dans la communaute, votre avis
sera également trés utile, car la chasse
aux bugs raste un métier trés difficile.

:: Comment ¢a marche ?
Au premier démarrage, certaines

applications se lancent automati-
guement et affichent des messa-

[p22 ) | Racker News Magazine | -_
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ges utlles pour mieux comprendre
le fonctionnement du systéme, ain-
si gu'un programme de chat qui re-
lie tous les utilisateurs de YouOS en-
tre eux. Sous peine deo vous surpren-
dre... vous découvrirez, & peine en-
trés, un monde vivant ot actif. Et ce
n'est qu'une version alpha !

En fermant les différontes fenétres,
vous remarquerez les icones sur
le bureau : un éditeur de texte, un
lecteur de flux RSS, un shell, un car-
net d'adresses, et des archives pour
les fichiers et programmes de chat.
Mais ce n'est pas tout | Vous devrez
encore cliquer sur la bouton Stuf
dans la barre du hau!, qui ressemble

& Un navigateur a dgalomani dtd prdva | A
systdme

Vintérigur, un d'exploitation fone-
tionnant dans un navigaleur. Pas mal |




Nnmhreu: sonl ceux qui aiment li-
re une cilalion choisie ae hasard
dans une giganlesque base de donnees,
chagque fois qu'ils ancen lewr sysiéme
d'exploitation. Sur Unix, ce programme
s'appelle Fortune [du nom i

1 rie-h

ne pour FreeB-
SO, qul existe également)

a s'y méprendra au bouton Dé-
marrer de Windows
A partir de ce bouton, vous vous ren-
drez compte que les capacités de
YouOS ne s'arrdtent pas aux icbnes
presentes sur le bureau.

A Lz politesse est de riguear !

Par example, vous disposerez eégale-
ment de YouBrowser. C'est assez cu-
rieux, mais vous pourrez naviguer de-
puis YouQS, en oubliant presque que
vous aviez déja un navigateur d'ou-
vert.

Vous pouvez également ajouter d'au-
ires applications, sachant que
la liste actualle ast déja bien
- fournie : courrier électro-
% nique, lecteur Mp3, fon-
5 ds d'écran, Google Mail,
el méme des curiosités
telles qu'un emulateur
de Mac OS 7 ou enco-
re un émulateur de con-
sole NES.

.: Différentes options

Vous pouvez créer vous-mémes les
applications que vous souhaitez !
Vous pouvez accéder a un Deve-
loper Portal, ol vous pourrez voir
tous les programmes en cours de
réalisation.
Les auteurs de YouOS sont dailleurs
en train de créer un Integrated De-
velopmen! Environment dans lequel
vOusS pourrféz programmer vos nou-
velles applications, sans l'aide de per-
sonne.
YouDS semble vraiment &tre une idée
geniale !
Difficile de dire si un jour tous nos sy-
stémes d'exploitation et nos données
seront uniquement en résaau. Certes,
YouDS semble aujourdhui étre
a l'avant-garde. Et tout

-4 Mais est-on vrai-
meant sir gue lous les
cookies soient com-
me ces biscuils por-
fe-bonheur ? Gardez

l'mil ouvert, méme

avec YouDS !

MEIRIDIE
At

E 5'.:;.:3;‘_" I.'.r_'tli

vous est parmis, dans la mesure ol
vous ne courez aucun risque. Nous,
on s'est déja créé un compte. Et rien
a faire, on est accro |

P Grego
parecodhackenourmal it

A L2 page d'accoeil de YouOS. C'est une
page Web normale, mais se logoer suffil
pour decouvrir pn univers passionnant .

UNE PLATE FORME
D EXPERIMENTATION
IDEALE

nsystéme d'exploitation via le Net.

Il vous sulfit d'ouvrir une nouvelle
fenétre de volre navigateur pour y ac-
ceder. Vous y frouvere? un espace de
programmation prét & utiliser, un chat
8 Ui

un lieu

} proaram-

ol 'on peut faire d
mation sans aucun risgue, c'est bien ce-
lui-la !
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Apprenez a interagir avec Ie fichier
System a | aide de commandes java

LES cOMMANDES DE BEANSHELL

ows trouverez les explications complétes a 'adresse
hitp://www.beanshell.org/manual/bshcommands. html.

addClassPath  void addClassPath( string | URL )
by Thread bg( String filename )
bind Dbind ( bsh This ths , bsh NameSpace namespace )
browseClass  void browseClass( String | Object | Class )
cat cat | String filename )
cat { URL url )
cat ( InputStream ins )
cat | Reader reader |
cd void cd | Sining pathname |
classBrowser classBrowser( )
clear clear()
(=] ¢p ( String fromFile , String tofile )
debug debug ()
deskiop void desktop()
dirname String dirname { String pathname )
editor  editor ()
errar  void ermor | item )
eval  Object eval ( String expression )
exec exec ( String arg )
exit  exit()
extend This extend{ This object )
frame Frame | JFrame | JinternalFrame frame{ Component component )
getBshPrompt  String getBshPrompt { )
getClass Class getClass ( String name )
petClassPath  URL | | getClassPath ( )
getResource  URL getResource ( String path )
getSourceFileinfo getSourceFilelnfo ( )
importCommends void impartCommands( resource path | package name )
javap void javap( String | Object | Class | Classidentifier )

n 24 [ Hacker News Maoazine

Comment se halader
sur son CLAVIER:T,

b |

‘. ‘ 3

ava est un langage dont on peut
dire gu'll est ~interprété» : on
passe la commande et le langa-
ge l'exécule. En principe, on uti-
lise Java en compilant les program-
mes en bytecode. On ouvre un environ-
nement de développament, on écrit le
programme, on le compile, etilest prét 3
&tre exécuta | C'est la raison pour laguel-
le bon nombre de parsonnes pensent
que Java n'est qu'un langage compilé :
on passe une commande et calie-Ci doit
étre compide et transformée en program-
me pour pouvor &tre exdcutée Dans e
langage Python, en revanche, les cho-
ses changent (i en va de méme avec Ru-
by, Perl, PHP, Lisp..) : il suffit d'écrire une
commance pour que celie-ci soit résiie-

A JEdit sur Linux,

ﬂt .I.lln;'!lp.!‘




ment exécutée, Vous pouvez auss| obte-
nir le méme résultat dans Java, mais vous
devez pour cela vous procurer BeanShell
(httpe/fwwew. beanshell.org/). BeanShell
est en mesura d'interpréter le code d'un
programme Java, sans avolr & le compiler,
Il est open source, vous pouvez danc le
modifier com-
me bon vous
semble, in-
sérer des par-
ties dans vios
programmes
si nécessai-
re; et ainsl de
sSuite.

= Java, en toute simplicite !

A fEdif sur Windows.

Pour fonctionner aussi efficace-
ment qu'un shell, BeanShell doit
admetire certaines simplifications
par rapport & |'utilisation standard
de Java. Par exemple, il n'est plus né-
cessaire de déclarer des classes ou
méthodes avant de taper une com-
mande (dans |e cas contraire, le shell
serait inutilisable). |l existe en outre
des commandes simplifiées, prétes &
I'emploi, comme print ;

lcad  Object lead { Siring filename )

makeWorkspace makeWorkspace ( String nama )

[ mv { String fromFile , String toFile )

object This abject()
pathToFjle
print

upid print ( arg )
printBanner printBanner{
[
reloadCla
rm
rumn

boolean rm ( String pathname )
run { String filename , C
run ( String T |
save  void save | Oby
server void server (
sptAccessibility set,
setClassPath  voi

1]

ClassPath{ URL []

File pathToFile | String filename )

void reloadClasses( [ package name | )
ect runArgument |
tabj, String filaname |

ssibility { boolean b))

sefFont Font setFont | Component comp | int ptsize )

setNameCompletion
sethlameSpace  setham ns )
v showi( ]
source Object source ( String filename §
Ohject source { URL trl }

sourceRelative
super This super{ String sct
unset  void unset | String name )
which which{ classidentifier | stri

ame )

g | class)

ameCompletion { boolean bool )

rictdava [ boolean val )

sourceRelative | String file )

workspaceEditor workspaceEditor( bsh.Interpreter parent, String name |

mrint («salut & tousw) ;

Autre point intéressant : il est possi-
ble d'utiliser des variables sans dé-
clarer leur type. Dans Java standard,
toutes les variables devralent I'avoir,
mais dans un shell, ce serait une per-
te de temps.

Mais le plus efficace, pour gompren-
dre rapidement les caractéristiques
de BeanShell, c'est encore de le télé-
charger et de |e tester. Le plus gros
package, qui comprand tous les plu-
gins et tous les ajouts développés ju-
squ'a présent, pése moins de 250 KO
(http://beanshell.org/download. hi-
rmi). Aprés quoi, un petit coup d'eeil &
la decumentation (http://www.bean-
shell.org/docs.html) est plus gue suf-
fisant pour se lancer,

Mous deconseillons aux personnes
non initiées d'abuser de BeanShell.
Mieux vaut d’abord apprendre 3 bien

A fEdit sur Mac 05 X.

utiliser le shell normal dont elles di-
sposent déja. Nous leur conseillons
tout de méme d'aller faire un tour
sur BeanShell pour en savoir un peu
plus. Qui sait, cela pourrait suscitar
un certain intérét | En attendant, voi-
ci publige la liste des commandes de
BeanShell, ou comment se familiariser
au mieux a son clavier !

Kurt Gadel
Kiurt_goedei@hackernawsmagazing. fr




Hackaay2006%

es gagnants du «best hackn»,
réecompense décernée au sa-
lon HackDay 2006, sont en fait
trois gagnantes ! Leur inven-
tion 7 Le blogging in Motion. Une
trouvaille pour le moins géniale gui
n'est en fall qu'un petit sac contenant
un appareil photo, leqgue! se déclenche
automatiqguement tous les deux ou trois
pas. Le software qui assure la coordi-
nation de I'ensemble utilise ZoneTag
pour chague image et télécharge tou-
tes les informations en temps réel sur
un blog. Au centre de ia photo, Diana,
Audrey et Emily lors de la remise du
prix. elles-mémes photographiées par
lappareil dissimulé dans le sac Blog-
ging in Motion !

A Les gagnantes, vues par l'obfectit
dissimulé dans un pelit sac
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Bﬂpnrtaye deﬁm EWIWE JECidl? qui S'Est rennuau
t s'en est pFISYIBIIES mirettes I

:: Les ordinateurs oul...
mais le reste aussi !

La premiére présentation a été faite
par Andy Baio (waxy.org), program-
meur originaire de Los Angeles et co-
fondateur de Upcoming.org. Elle siinii-
tulall «Step Away From The Computer »
(s'élosgner de l'ordinateur), et afirmait que
lon peut trés bien mener ses activites de
hacker sans forcément se rouver devant
un écran, en soubgnant que la sociste re-
gorgeait d'occasions de hacking... il sul-
fit usste de les saisic. Il existe en ks matiérs
deux lois fondamentales ; 1) La toute pre-
meéne communaute geek de Mistore utii-
sait la rado (les radios amateurs). Un or-
dinateur n'est donc pas réellement indi-
spensable. 2) Dans foutes les communats:-
tes onine, quelles qu'elies soient. il existe
toujours un sous-ensemble de membres
qui se rencontrent en figne mais aussi de
visu ! Bref, le chat, clest bien, mais parta-
ger ses idées autour dune bonne pizza,
c'est pas mal non plus !

:: Histoire de I'interactivite

Douglas Crockford (http://www.
crockford.com/), inventeur du for-
mat de données JSON, et Chief ar-

chitect pour JavaScript et Yahoo !,
a raconté |'histoire de JavaScript et
comment on en élait arrivé a cetle
situation actuelle d'interactivité sur
le web.

Voici, selon lui, le classement des navi-
gateurs assurant la meilleure compat-
bilité possible, et les plus respectusux
des standards, a savoir ceux sur le-
squels notre site devrait apparaitre :

HACKER EN
SOCIETE

pcoming.org : Etre au courant de

loul ce qui se passe dans sa vil-
le... et aux alentours. ce n'est pas sen-
iement savoir quand jouent les Graris
Barkley... c'esl aussi découvrir oa vonl
les gens, ce qui les intéresse et ainsi
de suile. Toul commence icl. Par exem
pie, 1l est essentiel de c

le weird g !
r'f}ll|~'.HJ|.“r d orgamser une
g monde réel entre les
communauté, | n'ex

quorNe pas vous me i
Le weird gy peut faire ..JE"
d'autres ne peuvent se permettre |




une guerre des Drowsers, jusqu'od irait-
ells 7 Les scénani pour i@ moins préoc-
cupants décrits par des écrivains aus-
si influents que Gibson pourraient bien

SON (hilp:/Nison.org/) es! on formal

jartage de donnees ,lr'1|,'.|l1* et

praligue .1-|:+Ir-:._1_|:r| pouf
noos comme pour les oronaleurs

construit un site, autant faire les cho-

ses dans les régles de l'art, et en profi-

- ter pour apprendre quelque chose.
A Belle expérience gue ce Hackdsy ! Bien slir, c'étail aussi I'occasion de
Un grand momen! de rencontres | s'amuser et dapprendre, ce Que NOUS
faire nous aussi en visitant

A les différents sites décrits dans ces
Crackford a prédit I'avénement d'une pages.
nouvelle guerre des navigateurs. Le “H_-I.m Des événements tels que lo Hackday
marché se partage aujourd'hui entre sont des occasions trés intéressantes
quatre fournisseurs principaux et nous  La présentation de Matt Sweeney, pour tous, aussi bien pour les exper-
allons bientdt devoir choisir entre les membre de In Yahoo User Interface s que ceux qui souhaltont uniquement
bugs des uns ou des autres. Restons  Group, s'intitulait web 2.0 : Getting it  faire leurs premiéres armes dans un
attentifs 4 ce probléme. On s'estaussi  Right the second Time (Web 2.0 : la  univers plus vaste. En France, nom-
demandé jusqu'ol allait-on pouvoir fai-  deuxiéme est |la bonne). breuses son! les occasions similaires
re fonctionner des programmes de plus qui se présentent dans des commu-
en plus compliqués dans un navigateur, Matt Sweeney a expliqué que la mis-  nautés online et A travers des commu-
avant de provoquer une surchauffe de  sion premidére d'un programmeur Web  nications via Internet.
l'ordinateur sur lequel il est installé, la  consistait & écrire un code accessible  Tout ce que I'on peut souhaiter. c'est
structure interne du navigateur étant  a tous, réulilisable et bien commenté. que cette situation perdure el s'am-
inadaptée. Bonne question, car la si-  Trop de programmeurs sont mobilisés  plifie, car méme si ce ne sont pas les
des mois durant pour réécrire des co-  méthodes qui manquent pour vehicu-
des mal congus & lorigine, Quand on  ler Mexpérience ot la connaissance,
hwmanmm
immédiate constituent sans nul doute
l'une des solutions les plus adapiées
el passionnantes.
Longue vie, donc, aux Hackdays et
autres occasions o seule la coliabo-
ration de nombreux esprits el talen-
ts peut engendrer quelque chose de
nouveau el d'intdressant. Habituelie-
ment, c'est dans ces milieux bouillon-
nant d'initiatives et de créativité que
surgit la vraie nouveauls, ce petit guel-
que chose d'unique et de special qui
peut changer notre vie quotidienne et
nous aider @ mieux vivre,
Vigilance, ouverture d'esprit et enthou-
siasme & toute épreuve : telles sont
les qualités d'un vral hacker. Alors bon
HSHUTUP wam|

ciétés, la moindre friction entre ces ti-
tans aura sans aucun doute un impact
dans tous les secieurs de ia liberté 1élé- A Les meelings de hackers soni assez David Noal
matique. Et si 'on assistait réellement & mmmmmnm davenool/@gmail.com
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For (54 = 0 ; 51 = 1 « Slongueur ; Sies) |

4@ & & F & % % 8 & 8 3R 2w @ & & F 8 F B P B B F R AaEAyE e

if (Scholx == 1) {
if (Sconsonnes _ minuscules on == 1) {
Spassword .= Sconsonnes  mipuscules [(rand () ¥ IT));

)
Schoix = 0;

elwe if (Schoix == 21 |
if (Sconsonnes _ majuscules _ om == 1} {
Spassword .= § conscnnes  majusculss [{rand ) ¥ I7)] :

}

else if [(Scholx == 3] |
if ($voyelles minuscules oo == 1) {
fw .= Svoyelles _ mimuscules [{rand () ¥ 6)]
Scholx = 2;

| F
else if (Schoix == 4] |
if (Svoyelles majuscules _on == 1) |
?pumrd .= Svoyelles _ majuscules [{rand () % 61] ;
Schoix = 1;

}
#lse if (Schoix «= 5) |
if (Schiffres _ on == 1] {
$pasaword .= Schiffresiiracd {) % 10}] ;

Scholx = 4;
} fvanaitonn
elge { iy Sty ST E T S TR TR Y
if (Sepéciaux _on == 1) |
} Spagsword .= Sspéciauxi(rand () % 5)] ;

gcholix = §;
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INSErEl; I__fﬂﬂ qujil
suuﬂaltema_ns;@ S)YS(EmE!

B gque 'on appelle commaund s A ACHE
ment “inclusion vulnerability” Y P NSE

aal on Tnit un type de bug pre- Tphp
nonl dires cortains scripts PHP, SR GNRI YL oy JRE T TR ETT. FIR R
qul peut condulie un utilisatewr ma o I n paramétrant Apache ainsi : “al-
linontionné low_url_fopen = 01", vous pouvez
empécher & tous les scripts présen-
ts dans le serveur de travailler sur des
fichiers externes au serveur et donc
protéger volre sysiéme d'attaques
basées sur le bug présenté dans cel-
te page. N'oubliez pas que bien confi-
gurer Apache s'avire loujours trés utile
pOur assurer 53 sécurite.

:» Duand “mciurie”
S'en mede...

Le bug o & r_-;nTer'r.- e dans
ia tonction include] ) de PHP gui. Tor
squ elle ¢t mal filtree par le scripst
ou les parametros d Apache. peut
permaiire d'introdulre n'imporie
guel! tichier

:: Riltre situation

IO“ El sl toutelois, conmme explique dans

’E S I l'encadre, Apache lu-méme - ou cer-
L Q UARal EUR X laines poisonnes qui Nasuralent con
liguré - ne permettait pas dintegres

(MR TR ET TN LRI des lichiors oxlemes ou serveur 7
tre systéme sur votre ingéniosi-
1é quant au choix de votre mot de pas-
se 7 Attention | Un agresseur pour-
rait bien faire appel & John The Ripper : i Jete /passwd/.
http:/fwww. openwall.com/john/.
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MIGH(ISI]I’T NE
RECONNAIT PAS
_LES SIENS !

alulnmmm i'exploitation de Microsoft es!
teliement a 'avant-garde gu'il rous oIt guels dispositils
uuiiser ou non : Alns! Zune esi-il jJuge Inoésirabie !

Depuis guelgue 1emps, les Amercams peuvent
benelicier dz Zune, le nouveas balsdeur
numérique oe Micresoll, censé detroner I'iPod.
Capable de se connecter a um PC, ce nowveau
Joujou pewt étre rempll fe Mchiers masicau.
pais utilise ranguillement el en toute liberte.
Merveilleux. surtout s'il est totalement
compatible avec Wintews Et 13 polibgue
Tunes dans tout ¢2 2 Rien a battre !

Maiheureusement, I y 3 ua petll protieme !
S| guelge un svahaite conaecter lune @ un FC
équipé de Windows Vista, il recolt alors le
message suivanl . “Ce systeme d exploitation
n'est pas actuedement supporte par

lune”. Vista est tellement avani-gardiste
mu'il cheisit direclement pour vons miels
dispesitils supporier ou non. [l semide
eviden! gu'en decicant de nous “proleger”
o2 Iune, il sail guelgue chose que nous
ignorons !

Microsofl seutient gu'an patch sera dieatdl
dispenible poar permelire a Vista de
communigusr avec Lune (honne mouvells ),
Toutetois, bon pombre de personnes resient
convaincues gue Micresof a tellement 2 1o nousasy miles
accélere le développement de Iune, en yue d'ezpiotation de Microsaft
déode pour VouT OB NE [25 COMMAYNITUEr
e detroner I'iPOd, QUE SON propre Systéme ’ ‘ -

aves Jong, o dernier-nd dox baladevrs NEMEHGUPEE.

2 fini par se retourner contre jui ! Vis'a saurad-il quelgue chose que nous ignorens ?




